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 تقديم

اأدى ظهور التقنيات الجديدة في نظم المعلومات والتكنولوجيا الرقمية مثل انترنت الأ�ضياء   

الحو�ضبة  وخدمات   Block Chain المت�ضل�ضلة  والحواجز   )Internet of Things(

ال�ضحابية )Cloud services( الى ترابط غير م�ضبوق بين بلدان العالم وال�ضركات والأفراد 

مما زاد من مخاطر الهجمات الإلكترونية الخبيثة. وازدادت في الآونة الأخيرة كثافة وخطورة هذه 

الهجمات مما جعل بع�ص المنظمات الدولية مثل �ضندوق النقد الدولي )IMF( والمنتدى القت�ضادي 

 )Systemic risk( ت�ضع المخاطر اللكترونية في �ضدارة المخاطر النظامية )WFE( العالمي

التي تواجه النظام القت�ضادي العالمي وتدعو لبناء المنعة �ضدها ب�ضبب عِظَم اآثارها القت�ضادية. 

اإدارتها،  اأهمية هذه المخاطر واآثارها القت�ضادية وكيفية  وحاولت هذه الدرا�ضة ت�ضليط ال�ضوء على 

الخليجي  التعاون  مجل�ص  دول  اأو�ضاع  وقيّمت  حلّلت  ثم  بها.  الإ�ضابة  لحوادث  دولية  نماذج  واأعطت 

الإلكتروني  الأمن  في  بال�ضتثمار  الهتمام  زيادة  الى  ذلك  من  وهدفت  حالة.  درا�ضة  اأو  كنموذج 

وا�ضتدراك الثغرات في التخطيط القت�ضادي لمجابهة هذه المخاطر.  وتاأتي قطاعات الخدمات المالية 

التعاون  مجل�ص  دول  وتت�ضدر  ال�ضيبرانية.  بالهجمات  عالمياً  الم�ضتهدفة  القطاعات  قائمة  في  والنفط 

مثل  القت�ضادية  الأن�ضطة  على  ال�ضيبرانية  الهجمات  اأنواع  بع�ص  في  الأخرى  العالم  دول  الخليجي 

)Spam(. كما  الموؤذي  معدلت البرمجيات الخبيثة بالبريد اللكتروني ون�ضب البريد اللكتروني 

تفوق الخ�ضائر الناجمة عن الهجمات اللكترونية في دول المجل�ص المتو�ضط العالمي ول يمكن ا�ضترداد 

معظم الخ�ضائر المالية الناجمة عنها. 

وعلى الرغم من تح�ضن اأداء دول المجل�ص في مجال مواجهة الهجمات اللكترونية، اإل اأن الدليل   

القانونية  الثغرات  العديد من  اإلى وجود  ي�ضير  المتحدة  الأمم  الذي ت�ضدره  ال�ضيبراني  للأمن  العالمي 

والفنية والتنظيمية والتدريبية والتعاونية التي يجب �ضدها من خلل تح�ضين الأداء والإكمال والمراجعة 

للو�ضع الراهن في هذه الجوانب. ول تكفي زيادة الإنفاق بمفردها في مواجهة التهديدات وتحقيق الأمن 

ال�ضيبراني في دول المجل�ص، بل لبد من تح�ضين الوعي والحوكمة والعمليات )اأو المعالجات( لأن هذه 

المنطقة هي اإحدى اأكثر مناطق العالم تقدماً في �ضرعة تبني واعتماد التكنولوجيا الحديثة.

 المعهد العربي للتخطيط
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اأولًا: المقدمة

الق�ضايا  من  ال�ضبكي  القت�ضاد  اأ�ضبحت مخاطر  والمعلومات،  التكنولوجيا  ثورة  تنامي  مع 

اللكترونية  الهجمات  وبرزت مخاطر  الم�ضتدام.  النمو  القت�ضادي وتحقيق  ال�ضتقرار  الجوهرية في 

كواحدة من اأهم المخاطر النظامية )Systemic risk( التي تواجه الأنظمة القت�ضادية والمالية 

ب�ضبب ازدياد التقارب التكنولوجي العالمي الذي اأدى الى تبديد الفوا�ضل المادية والرقمية بين دول العالم. 

واأ�ضار المنتدى القت�ضادي العالمي ))World Economic Forum )WEF(في تقريره 

ال�ضيبرانية  الهجمات  خ�ضو�ضاً  التكنولوجية  المخاطر  من  المخاوف  ارتفاع  الى  الدولية  المخاطر  عن 

وتزوير البيانات وظهرت هذه المخاطر في قائمة اأعلى خم�ضة مخاطر دولية محتملة الحدوث في عام 

التي  المخاطر  في  العالمية  القائمة  )ال�ضيبرانية(  اللكترونية  التهديديات  ت�ضدّرت  وبالمثل،   .2018
تواجه النظام المالي العالمي في العام 2018 وما بعده، وفقاً ل�ضتطلع الراأي الذي قامت به عدد من 

الجهات الدولية الأخرى مثل بنك اإنجلترا وموؤ�ض�ضة DTCC الأمريكية في عام 2017. وازدادت 

في الآونة الأخيرة كثافة وخطورة الهجمات ال�ضيبرانية الخبيثة �ضواء من جانب النت�ضار اأو في مقدرتها 

على التدمير واإلحاق ال�ضرر بالموؤ�ض�ضات القت�ضادية. وت�ضاعفت عدد الختراقات ال�ضيبرانية التي تم 

ت�ضجيلها من قبل قطاع الأعمال العالمي خلل الخم�ضة �ضنوات الما�ضية من 68 اختراق لكل من�ضاأة في 

عام 2012 اإلى 130 اختراق في عام 2017. 

وعادت من جديد اأ�ضواق البرمجيات الخبيثة )Malware( بعد اأن تم الت�ضييق عليها 

ال�ضارة في عام  اأ�ضناف البرمجيات  357 مليون �ضنف من مختلف  طلقت حوالي 
ُ
واأ القانون.  بقوة 

الم�ضرفية  الح�ضابات  بيانات  �ضرقة  في  ت�ضتخدم  التي  الخبيثة  البرمجيات  �ضعر  وانخف�ص   ،2016
)Banking Trojan( اإلى حوالي 500 دولر للبرنامج الواحد. كما ت�ضاعفت اأعداد ال�ضحايا 

ا�ضتخدام  ارتفاع  بف�ضل   )Cyber Criminals( النترنت  مجرمي  قبل  من  الم�ضتهدفين 

 The( وتوقع ات�ضاع نطاق انترنت الأ�ضياء )Cloud Services( خدمات الحو�ضبة ال�ضحابية

2017 اإلى حوالي  8.4 مليار جهاز م�ضتخدم في عام  Internet of Things( من حوالي 
اأن الهجمات اللكترونية )اأو ال�ضيبرانية( التي كانت  2020، حتى  20.4 مليار جهاز بحلول عام 

.)WEF، 2018( ًتعتبر �ضخمة في ال�ضابق قد اأ�ضبحت اليوم تبدو عادية جدا
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اختراق  مليار   4 من  اأكثر  حدوث  عن   2016 عام  في  العالمية  ال�ضركات  قطاع  وك�ضف 

كما  ال�ضابقين.  العامين  في  الختراقات  مجموع  �ضعفي  من  اأكثر  تعادل  وهي  البيانات  ل�ضجلت 

 Distributed Denial of الموزعة  النترنت  خدمات  من  الحرمان  ن�ضبة  عالمياً،  ارتفعت 

Services )DDOS( بن�ضبة 140 % في عام 2016 وحدها. وازداد اإ�ضرار المهاجمين على 
اإ�ضابة الم�ضتهدف فارتفعت عدد الهجمات على نف�ص الم�ضتهدف اإلى 32 مرة خلل ثلثة اأ�ضهر في عام 

2017. وارتفعت التكلفة المالية للهجمات اللكترونية )Cyber Attacks( حيث قدّرت احدى 
اأن متو�ضط  �ضبعة دول عالمية  �ضركة في   254 2017 على  جريت في عام 

ُ
اأ التي  العالمية  الدرا�ضات 

التكلفة ال�ضنوية للت�ضدي لهذه الهجمات في ال�ضركة الواحدة قد بلغ 11.7 مليون يورو، بن�ضبة زيادة 

 )Cyber Crimes( ضنوية قدرها 27.4 %. ومن المتوقع اأن ترتفع تكلفة الجرائم اللكترونية�

 Global( دولر  تريليون   8 حوالي  اإلى  القادمة  �ضنوات  الخم�ضة  غ�ضون  في  الأعمال  قطاع  على 

Risk Report 2018(. وقد قدّر مجل�ص الم�ضت�ضارين القت�ضاديين الأمريكي حجم الخ�ضائر 
 109-57 2016 بمبلغ يتراوح بين  ال�ضيبرانية الخبيثة في امريكا في عام  الأن�ضطة  الناجمة عن 

.)Council of Economic Advisors )CEA(, 2018( مليار دولر

اأنواع التكاليف المالية للهجمات  وقد مثّلت الفدية المالية التي تدفع لمجرمي النترنت اأكبر 

اللكترونية على ال�ضركات في عام 2017. وترتبط هذه الفدية بتزايد الهجمات اللكترونية ال�ضارة 

اإعادة  مقابل  في  بالفدية  المطالبة  ثم  بياناتهم  قواعد  عن  عزلهم  خلل  من  وذلك  الم�ضتهدفين  على 

الهجمات  جملة  من   %  64 ن�ضبة  بالفدية  المطالبة  الخبيثة  الهجمات  مثّلت  كما  للبيانات.  الو�ضول 

 2017 عام  في  و�ضبتمبر  يوليو  �ضهري  بين  المر�ضل   )Emails( اللكتروني  البريد  على  ال�ضارة 

ليتاأثر بها �ضعف عدد ال�ضركات المتاأثرة في عام 2016.

الموؤ�ض�ضة  للهجمات اللكترونية الخبيثة في عدم ق�ضورها على  الم�ضكلة القت�ضادية  وتتمثل 

الى   )Negative Externalities( ال�ضلبية  الخارجية  اآثارها  وانت�ضار  وحدها  الم�ضتهدفة 

قد  والتي  الحيوية  التحتية  البنية  مجال  في  تعمل  التي  الموؤ�ض�ضات  في  خ�ضو�ضاً  الأخرى،  القطاعات 

تنت�ضر عبرها الآثار ال�ضلبية للهجمات اإلى الأن�ضطة القت�ضادية الأخرى فتتعطل تلك الأن�ضطة، مما 

عامة  �ضلعة  ال�ضيبراني(  )اأو  اللكتروني  الأمن  ويعتبر  الهجمات.  هذه  عن  الناجمة  الخ�ضارة  يفاقم 

)Public Good( ويوؤدي التراخي فيها على م�ضتوى الدولة والموؤ�ض�ضات الى اإلحاق اآثار خارجية 
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�ضلبية بالموؤ�ض�ضات الأخرى والأفراد بل وبالدول الأخرى ب�ضبب ت�ضابك الأنظمة اللكترونية واعتمادها 

على بع�ضها البع�ص. وفي العادة، تنت�ضر اأ�ضرار الهجمات ال�ضيبرانية الخبيثة من الموؤ�ض�ضة الم�ضتهدفة 

بالن�ضبة  الخ�ضائر  تفاقم  في  يت�ضبب  مما  الموردين  مثل  اقت�ضادياً  بها  مرتبطة  اأخرى  موؤ�ض�ضات  اإلى 

لقت�ضاد الدولة الكلي. ويوؤدي عدم اأخذ �ضانعي القرار في الموؤ�ض�ضات للآثار الخارجية ال�ضلبية للهجمات 

في العتبار اإلى �ضعف ال�ضتثمار في الأمن ال�ضيبراني ويزيد من المخاطر الكلية على الموؤ�ض�ضات.

وتهدف هذه الدرا�ضة الى ت�ضليط ال�ضوء على اأهمية المخاطر والهجمات اللكترونية والآثار 

القت�ضادية الكبيرة الناجمة عنها في دول مجل�ص التعاون الخليجي خ�ضو�ضاً واأن هذه الدول ت�ضعى 

الى التحول الى اقت�ضادات قائمة على المعرفة مما يتطلب �ضرورة مواجهة تهديدات القت�ضاد ال�ضبكي 

ومراجعة الخطط ال�ضتراتيجية للأمن اللكتروني و�ضد الثغرات القائمة فيها. 

مجل�ص  دول  في  اللكترونية  والتهديدات  الهجمات  كثافة  ازدياد  من  الدرا�ضة  اأهمية  وتتبع 

التعاون الخليجي وارتفاع تكاليفها المالية والقت�ضادية في المنطقة مقارنة مع المناطق العالمية الأخرى. 

العربية  الدول  في  اللكترونية  المخاطر  وتقيّم  تحلّل  التي  القت�ضادية  الدرا�ضات  قلة  الى  بالإ�ضافة 

وتقديم  المجال  الثغرات في هذا  �ضد  القرار في  ت�ضاعد �ضانعي  وتو�ضيات  نتائج  الو�ضول الى  وتحاول 

حلول عملية من خلل تقييم تجارب الدول الأخرى والموؤ�ض�ضات الرائدة في هذا المجال.

تقوم هذه الدرا�ضة بتحليل واقع وتحديات الأمن ال�ضيبراني بدول مجل�ص التعاون الخليجي 

تواجهها  التي  اللكترونية  المخاطر  خ�ضو�ضية  على  والتعرف  الأخرى  الدول  مع  اأو�ضاعها  ومقارنة 

من جانب نوعية وكثافة الهجمات والقطاعات الم�ضتهدفة وم�ضتوى نجاحها وال�ضرار الناجمة عنها، 

ف�ضلً عن اعطاء نماذج لها وكيفية التعامل معها. وت�ضعى الدرا�ضة الى بيان طرق ونماذج تعزيز المنعة 

لمواجهة المخاطر اللكترونية على م�ضتوى الدولة والموؤ�ض�ضة في الدولة.  

وقد واجهت هذه الدرا�ضة م�ضكلة �ضح البيانات عن الهجمات اللكترونية ب�ضبب عدم اف�ضاح 

اأو الدولي  الموؤ�ض�ضات الم�ضتهدفة عنها وم�ضاركتها مع الموؤ�ض�ضات الأخرى �ضواءً على الم�ضتوى القليمي 

لما للإف�ضاح من الآثار القت�ضادية والمالية الكبيرة على �ضمعتها ونزاهتها وقيمتها ال�ضوقية. كما اأن 

الموؤ�ض�ضات في المنطقة غالباً ما تجد �ضعوبة في تحديد وقت وقوع الهجوم ونوعه ول تكت�ضفه اإل عندما 

يتم الإبلغ عنها من اأطراف ثالثة اأو من عملء اأو عند ورود طلبات من الجهات المهاجمة للح�ضول 
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على اأموال الفدية في حالت الهجمات المالية. ولهذه الأ�ضباب يعتمد الباحثون في مخاطر الهجمات 

ال�ضيبرانية عموماً على البيانات المتاحة من طرف ثالث مثل تقارير ال�ضركات العالمية للأمن ال�ضيبراني 

والجهات الحكومية والخا�ضة ذات ال�ضلة بهذا المجال. 

اأ�ضا�ضية،  وم�ضطلحات  مفاهيم  وهي:  محاور  وثمانية  مقدمة  على  الدرا�ضة  هذه  وتحتوي 

هذه  مع  التعامل  ونماذج  اللكترونية  المخاطر  اإدارة  اللكترونية،  للهجمات  عالمية  ونماذج  اأمثلة 

العالمي، واقع واأهمية المخاطر اللكترونية  الهجمات، واقع واأهمية المخاطر اللكترونية على الم�ضتوى 

اأمثلة ونماذج من دول المجل�ص للهجمات اللكترونية، تقييم الآثار  في دول مجل�ص التعاون الخليجي، 

القت�ضادية للهجمات اللكترونية على دول مجل�ص التعاون الخليجي، الخاتمة والتو�ضيات. 

ثانياً: م�سطلحات ومفاهيم اأ�سا�سية 

المق�ضود  نُعرّف  ثم  اللكتروني  الأمن  في  الأ�ضا�ضية  الم�ضطلحات  بع�ص  البدء  في  �ضنو�ضح 

الى  تنق�ضم  والتي  الإلكتروني  التهديد  مجال  في  الفاعلة  والجهات  الخبيثة  ال�ضيبرانية  الأن�ضطة  من 

�ضت مجموعات عري�ضة وهي: الدول القومية، ال�ضركات المناف�ضة، والقرا�ضنة، الجماعات الإجرامية 

بع�ص  يلي  وفيما   .)Company insiders( ال�ضركة  على  والمطلعين  النتهازيون،  المنظمة، 

الم�ضطلحات في الأمن اللكتروني التي �ضوف ن�ضتخدمها في الدرا�ضة.  

ل�ضبكات 	  التحتية  البنيات  ترابط  �ضايبر  كلمة  تعني   :Cyber )الكتروني(  �ضايبر 

�ضبكات  النترنت،  مثل  التكنولوجيا  و�ضائل  اأو  اأدوات  وت�ضم  المعلومات،  تكنولوجيا 

الت�ضالت، اأنظمة الحا�ضوب، وما تت�ضمّنه من معالِجات )Processors( ومجمِعات 

)Collectors( في ال�ضناعات المهمة ذات ال�ضلة.

الإنذار، 	  التحليل،  تعني   :Cyber Security اللكتروني(  )اأو  ال�ضيبراني  الأمن 

وجهود  المخاطر،  تخفيف  اللكترونية،  للمخاطر  التعر�ص  تقليل  المعلومات،  ت�ضارك 

ال�ضتفادة من النظام ال�ضبكي للمعلومات.

من 	  مزيج  عن  عبارة  وهي   :Cyber Risks اللكترونية(  )اأو  ال�ضيبرانية  المخاطر 

احتمالية وقوع الحادثة داخل �ضبكات نظم المعلومات واآثار هذا الحدث على اأ�ضول الموؤ�ض�ضة 
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و�ضمعتها. وتعتبر المخاطر اللكترونية م�ضكلة تجارية ذات اأبعاد تقنية، ويوؤثر هذا النوع من 

المخاطر على كل مجالت الموؤ�ض�ضة ويتاأثر بها من جانب احتواء المخاطر اأو ت�ضخيمها.

ينتج 	  الكترونية محتملة  اأحداث  اللكترونية(: هي عبارة عن  )اأو  ال�ضيبرانية  التهديدات 

عنها نتائج غير مرغوب فيها ت�ضبب �ضرراً للأنظمة اأو للموؤ�ض�ضة، وقد تن�ضاأ هذه التهديدات 

داخلياً اأو خارجياً ومن الأفراد اأو الموؤ�ض�ضات.

 	 Cyber اللكترونية(  )اأو  ال�ضيبرانية  بالأ�ضرار  للإ�ضابة  القابلية 

الدفاعات  كفاية  ومدى  الح�ضا�ضية  درجة  عن  عبارة  وهي   :Vulnerabilities
التهديدات  مواجهة  واإمكانات  الموؤ�ض�ضة  اأ�ضول  من  مجموعة  اأو  واحد  اأ�ضل  حماية  في 

اللكترونية.

Primary Values at Risk: هي عبارة عن 	  القيم الأ�ضا�ضية التي في الخطر 

اأ�ضول الموؤ�ض�ضة الملمو�ضة و�ضمعتها المعر�ضة للإ�ضابة بالتهديدات ال�ضيبرانية. وعند الأخذ 

في العتبار التبعيات الكبيرة للتهديدات، فاإن العواقب على اأ�ضول الموؤ�ض�ضة يمكن اأن توؤدي 

الى حوادث كبيرة ومتتالية تتجاوز �ضيطرة الموؤ�ض�ضة.

اإدارة المخاطر اللكترونية Cyber Risk Management: ت�ضعى اإدارة المخاطر 	 

اللكترونية اإلى التاأثير على ال�ضلوك الب�ضري والأعراف وال�ضوابط الفنية والتفاعلت بين 

غير  ونتائج  عواقب  اي  حدوث  لمنع  والمعالجات  الأن�ضطة  تن�ضيق  اإلى  وتهدف  والآلة  الآلة 

مرغوب فيها.

Risk Assessment: هي العملية التي تقوم بها الموؤ�ض�ضة لتحليل 	  تقييم المخاطر 

وتقييم وفهم مجموعة من المخاطر التي تواجهها واحتمالية وقوعها و�ضدتها وذلك بهدف 

ن من خف�ضها اإلى م�ضتوى مقبول. التمكُّ

ا�ضتراتيجية تحويل المخاطر Risk Transfer Strategy: وهي تمثّل احدى طرق 	 

نقل  وحلول  التعوي�ص،  التاأمين،  اأمثلتها:  ومن  الموؤ�ض�ضة  تواجه  التي  المخاطر  مع  التعامل 

.Structured risk-transfer solutions المخاطر الهيكلية

بناء المنعة ال�ضيبرانية )اأو اللكترونية( Cyber Resilience: وهي احدى اأجزاء 	 

اإدارة المخاطر اللكترونية. ويمكن تعريفها باأنها مقدرة الأنظمة والموؤ�ض�ضات على تحمل 

ومواجهة الأحداث ال�ضيبرانية ويمكن قيا�ضها من خلل مزيج من متو�ضط الوقت اإلى الف�ضل 
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 Meantime to failure and meantime ومتو�ضط الوقت اإلى التعافي

.to recovery
المخاطر النظامية في النظام المالي: هي المخاطر الكامنة في ال�ضوق باأكمله اأو في قطاع منه. 	 

اأو �ضناعة معينة.  ويوؤثر هذا النوع من المخاطر على ال�ضوق ككل، ولي�ص فقط على �ضهم 

النوع  به وي�ضتحيل تجنبه تمامًا. وينتج عن هذا  التنبوؤ  النوع من المخاطر ل يمكن  وهذا 

.)WEF، 2012( من المخاطر عادة تغيّر في المتغيرات القت�ضادية الكلية في الدولة

التهديد  ممار�سة  في  الفاعلة  والجهات  الخبيثة  الالكترونية  الاأن�سطة 

الاإلكتروني 

يُعرّف القانون الأمريكي الن�ضاط الإلكتروني )ال�ضيبراني( الخبيث باأنه ن�ضاط، غير مرخ�ص 

به من قِبل القانون الأمريكي، والذي ي�ضعى اإلى الح�ضول على تنازلت من جهة ما اأو يت�ضبب في ا�ضعاف 

والبنية  ال�ضبكات  اأو  الت�ضالت  اأو  المعلومات  اأو  توافر نظم الحوا�ضيب  تعطيل  اأو  النزاهة  اأو  ال�ضرية 

المعلومات  اأو  المعلومات،  اأنظمة  اأو  الكمبيوتر  اأجهزة  فيها  تتحكم  التي  الفترا�ضية  اأو  المادية  التحتية 

تُ�ضعِف  كلها  متعددة،  اأ�ضكالً  لل�ضركات  الموجهة  الخبيثة  اللكترونية  الأن�ضطة  وتتخذ  فيها.  الموجودة 

 ،)Confidentiality( والتي تعني: ال�ضرية ")CIA( ثلثية" بـ  اأكثر مما يعرف  اأو  واحدة 

رف�ص  هجوم  يُعرف  المثال،  �ضبيل  فعلى   .)Availability( والتوافر   )Integrity( النزاهة 

الخدمة الموزعة )DDoS( باأنه هجوم خبيث يجعل الخدمة عبر الإنترنت غير متوفرة من خلل 

اإرباكها والتغطية عليها بحركة كثيفة من م�ضادر متعددة، فيندرج هذا الهجوم تحت فئة "التوافر" من 

الثلثية ال�ضابقة لأنه يعتر�ص تقديم ال�ضركة لخدماتها على �ضبكة الإنترنت. وبالمثل فاإن �ضرقة الأموال 

معاملت  بيانات  نزاهة  انتهاك  الى  يوؤدي  ال�ضيبرانية  الطرق  خلل  من  م�ضرفي  عميل  ح�ضاب  من 

التعريفية  ال�ضخ�ضية  البيانات  �ضرقة  ان  كما  "النزاهة".  فئة  فتندرج هذه الجريمة تحت  الم�ضرف 

)PII( الخا�ضة بزبائن ال�ضركة اأو الموظفين بالطرق ال�ضيبرانية تُ�ضعِف خ�ضو�ضية معلومات ال�ضركة 

 .)CEA USA, 2018( "فتندرج هذه الجريمة تحت فئة "ال�ضرية اأو الخ�ضو�ضية
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وت�ضمل حوادث الأمن ال�ضيبراني الحالت التالية، على �ضبيل المثال ل الح�ضر )1( المحاولت 

اأو بياناته؛ )2( هجمات  اإلى النظام ال�ضبكي للموؤ�ض�ضة  الناجحة والفا�ضلة للو�ضول غير الم�ضرح به 

الحرمان من الخدمة الموزعة DDoS؛ و )3( اإحداث تغييرات غير م�ضرح بها على اأجهزة ومعدات 

النظام اأو البرامج الثابتة اأو البرمجيات في الموؤ�ض�ضة.

وتنق�ضم الجهات الفاعلة في مجال التهديد الإلكتروني اإلى �ضت مجموعات عري�ضة، يقود كل 

منها مجموعة متميزة من الأهداف والدوافع وهي: 

)1( الدول القومية: وهذه المجموعات تكون ممولة ب�ضكل جيد وغالباً ما تنخرط في هجمات 

اأو  �ضيا�ضية  اأعمال  بجداول  مدفوعة  القومية  الدول  تكون  ما  وعادة  وموجهة.  متطورة 

اقت�ضادية اأو تقنية اأو ع�ضكرية. وكثيرا ما ت�ضارك الدول القومية في التج�ض�ص ال�ضناعي. 

اإلكترونية  و�ضرقات  فدية  بهجمات  يقومون  فقد  تمويلية،  احتياجات  لديهم  كانت  واإذا 

 )PII( للأموال. وغالباً ما ت�ضتهدف الدول القومية معلومات تحديد الهوية ال�ضخ�ضية

من  اأكثر  اأو  واحدة  تدمير  في  الدول  هذه  تنخرط  قد  كما  معينين.  اأفراد  على  للتج�ض�ص 

�ضركات الدولة الم�ضتهدفة، ويحتمل اأن يكون ذلك بمثابة انتقام �ضد العقوبات اأو غيرها 

من الإجراءات التي يتخذها المجتمع الدولي.

)2( ال�ضركات المناف�ضة: ت�ضعى هذه ال�ضركات للح�ضول غير الم�ضروع على البيانات الخا�ضة 

اأخرى، بما في ذلك  اأو في دول  الدولة  نف�ص  ل�ضركة مناف�ضة في   )PI(  الفكرية بالملكية 

من  النوع  هذا  تدعم  ما  وكثيراً  فيها؛  العاملة  والقوى  وال�ضتراتيجية  المالية  المعلومات 

الهجمات الدول القومية لتعزيز مناف�ضة �ضركاتها عالمياً.

العالم  اأنحاء  اأو مجموعات خا�ضة في جميع  اأفراد  القر�ضنة عموماً  القرا�ضنة: يمار�ص   )3(

لديهم اأجندة �ضيا�ضية وي�ضعون لتنفيذ هجمات عالية الم�ضتوى. وت�ضاعد هجمات القر�ضنة 

اللكترونية على ن�ضر الدعايات اأو اإلحاق ال�ضرر بمنظمات المعار�ضة لأ�ضباب اأيديولوجية.

)4( الجماعات الإجرامية المنظمة: هذه جماعات اإجرامية تمار�ص هجمات ا�ضتهدافية بدافع 

الربح. ويجمعون العوائد عن طريق بيع البيانات ال�ضخ�ضية )PII( الم�ضروقة على �ضبكة 

الإنترنت ومن خلل تح�ضيل مدفوعات الفدية من القطاعين العام والخا�ص ومن خلل 

الهجمات التخريبية. 
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العادة يهاجم  ال�ضهرة. وفي  )5( النتهازيون: هوؤلء عادة قرا�ضنة هواة مدفوعين برغبة في 

نطاق  على  المتاحة  والأ�ضاليب   )codes( الرموز  ت�ضتخدم  التي  المنظمات  النتهازيون 

وا�ضع، وبالتالي عادة ما تمثّل هذه المجموعات اأقل اأ�ضكال الجماعات المهاجمة تقدماً.

هم  هوؤلء  يكون  ما  عادة   :)Company insiders( ال�ضركة  على  المطلعين   )6(

اأو الربح المالي.  اأو الموظفون ال�ضابقون الذين يبحثون عن النتقام  الموظفون ال�ضاخطون 

وتزداد خطورة المطلعين على بواطن الأمور في ال�ضركة ب�ضكل خا�ص عندما يعملون جنباً 

اإلى جنب مع جهات خارج الدولة، مما ي�ضمح لهذه الجهات الخارجية ب�ضهولة تجاوز حتى 

 .)CEA USA, 2018( اأقوى الدفاعات ال�ضيبرانية

ثالثاً: اأمثلة ونماذج عالمية لمخاطر الهجمات الالكترونية

الم�ضماة  الهجمة   2017 عام  في  الإلكترونية  الهجمات  لهذه  الأمثلة  اأ�ضهر  من 

Wannacry، وهي برمجية خبيثة تطالب ال�ضحية بالفدية المالية وقد اأثرت على 300.000 
جهاز حا�ضوب في 150 دولة في العالم، وهجمات Petra و Not Petra، والتي ت�ضببت في الحاق 

 ،FedEx ,  Merck خ�ضائر فادحة في بع�ص ال�ضركات العالمية.  فعلى �ضبيل المثال، اأعلنت �ضركات

Maersk خ�ضائر تقدر بحوالي 300 مليون دولر ب�ضبب هذه الهجمات. بالإ�ضافة اإلى التكاليف 
م�ضتوى  على  ا�ضتراتيجية  اأ�ضا�ضية  بيانات  تعطيل  في   Wannacry هجمات  ت�ضبب  فقد  المالية، 

العالم. �ضمل هذا التعطيل وزارات حكومية و�ضكك حديدية وبنوك ومقدمي خدمات ات�ضالت و�ضركات 

مقدمة لخدمات الطاقة، و�ضانعي �ضيارات وم�ضت�ضفيات. مما جعل ظهور هذه الهجمات يهدد بانهيار 

البلدان. ويتعاظم الخطر من هذه  الأنظمة التي تحفظ قيام المجتمع بمهامه الأ�ضا�ضية في كثير من 

الهجمات ال�ضارة لأن العديد منها تتم برعاية دول عالمية في بع�ص الأحيان.

اأن البنيات التحتية للعديد من الموؤ�ض�ضات   Wannacry اأو�ضحت تجربة هجمات  وقد 

قد تكون ذات قابلية عالية للتعطيل ب�ضبب هذه الهجمات، خ�ضو�ضاً بعد حالة العتداء التي حدثت 

على قطاع الطاقة الأوكراني في عام 2015 والذي اأدى اإلى اإغلق موؤقت لأكثر من 30 محطة توليد 

الطيران  وكالة �ضلمة  واأعلنت  األف �ضخ�ص.   230 اأكثر من  الطاقة عن  اإمداد  طاقة فرعية وقطع 
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الأوروبية European Aviation Safety Agency اأن اأنظمة الطيران تتعر�ص اإلى ما 

يعادل 1.000 هجوماً �ضهرياً في المتو�ضط. كما �ضهد عام )2017( ارتفاع عدد محاولت الت�ضيّد 

برمجيات  تركيب  اأو  ال�ضخ�ضية  البيانات  �ضرقة  خلل  من   )Spear-Phishing( الحتيالي 

�ضارة عن طريق ا�ضتخدام البريد اللكتروني المحتال )email scam(. وقد ا�ضتهدفت بع�ص هذه 

الهجمات �ضركات ت�ضغيل الطاقة النووية في اأمريكا.

وعلى الرغم من ف�ضل معظم الهجمات اللكترونية على الأنظمة ال�ضتراتيجية الأ�ضا�ضية، ال 

اأن نجاح بع�ص هذه الهجمات المنفردة وتزايد اأعدادها يوؤكّد ارتفاع مخاطر هذه الهجمات، هذا اإذا 

اأخذنا في العتبار ازدياد ترابط وت�ضابك النظام العالمي القت�ضادي والمالي مما قد يوؤدي اإلى اإعاقة 

 .)Global Risk Report 2018( في بع�ص الأنظمة التي ل يمكن اإلغاوؤها والتغلب عليها

وتو�ضح النماذج التالية بع�ص اأ�ضناف الهجمات اللكترونية التي حدثت في دول عالمية متعددة. ويُق�ضد 

من �ضرد هذه النماذج تو�ضيح �ضخامة حجم ال�ضرار التي تلحق بالموؤ�ض�ضات والفراد جراء الهجمات 

اللكترونية الخبيثة وتعدد الأ�ضباب التي تُ�ضتهدَف من اأجلها هذه الموؤ�ض�ضات. وتت�ضمّن هذه النماذج 

الأ�ضناف التالية من الهجمات:  

�ضرقة البيانات الخا�ضة لمليين الأ�ضخا�ص من موقع واحد على النترنت. 1 ))

تدمير ال�ضركات المناف�ضة.1 ))

�ضرقة البنوك المركزية والخا�ضة. 1 ))

انت�ضار الآثار الخارجية ال�ضالبة )Externalities and spillovers( للهجوم 1 ))

الخبيث.

ا�ضتغلل الثغرات والحلقات ال�ضعيفة.1 ))

نماذج لمخاطر الهجمات الالكترونية

�سرقة البيانات الخا�سة لملايين الاأ�سخا�س  3.1

ر�ضيفاتها  بعد  اأمريكا  في  ائتمانية  وكالة  اأكبر  ثالث  هي  الأمريكية   Equifax �ضركة 

وتقوم   1899 عام  في   Atlanta اأطلنطا  في  تاأ�ض�ضت   .Experian, Trans Union
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بجمع بيانات لأكثر من 800 مليون م�ضتهلك و88 مليون موؤ�ض�ضة تجارية حول العالم. اأعلنت ال�ضركة 

2017/9/7. وقد تمكّن مجرمو  عن اختراق خطير للبيانات ال�ضخ�ضية التي تحتفظ بها في يوم 

الأ�ضماء  تت�ضمن  �ضخ�ص  مليون   140 من  لأكثر  ال�ضخ�ضية  البيانات  اإلى  الو�ضول  من  النترنت 

تعلن  اأن  وقبل   ،2017 يوليو  �ضهر  في  الختراق  حدث  وقد  الجتماعي.  ال�ضمان  واأرقام  والعناوين 

ال�ضركة عن الختراق في �ضبتمبر 2017، قامت ببيع عدد من الأ�ضهم تعادل 2 مليون دولر. وبعد 

اأن اأعلنت ال�ضركة عن الختراق انخف�ضت اأ�ضعار اأ�ضهمها بن�ضبة 13.7 % في اليوم التالي للإعلن. 

ونتيجة ل�ضخامة الحدث، قامت ال�ضلطات الأمنية با�ضتجواب المدير التنفيذي لل�ضركة بتهمة التداول 

من الداخل )Insider Trading( والتي ا�ضتقال من من�ضبه ب�ضببها. وفقدت اأ�ضهم ال�ضركة 

34.9 % من قيمتها كمح�ضلة الختراق وكادت ال�ضركة اأن تنهار وتفاقمت �ضكوك الم�ضتثمرين حول 
م�ضتقبل ال�ضركة، مما حدّ من مقدرتها على الح�ضول على التمويل الم�ضتقبلي.

ال�ضرار  تلحق  الكترونية قد  الهجمات  واحدة من  اأن نجاح محاولة  ويو�ضح هذا الحادث 

المالية والجتماعية بمليين الأفراد والموؤ�ض�ضات التجارية مما يجعل المخاطر اللكترونية تمثّل التحدي 

الأكبر في القت�ضاد الرقمي. 

3.2 تدمير ال�سركات المناف�سة

الأخرى بهدف اق�ضاء  الدول  اأ�ضواق  المناف�ضة الجائرة في  العالمية  ال�ضركات  تمار�ص بع�ص 

تمكين  بهدف  القومية  الحكومات  الممار�ضات  هذه  بع�ص  تدعم  وقد  لها  المناف�ضة  ال�ضركات  وتدمير 

�ضركاتها الوطنية من ال�ضيطرة على بع�ص الأ�ضواق العالمية. وت�ضتخدم الهجمات ال�ضيبرانية كو�ضيلة 

لتحقيق هذه الأهداف، وغالباً ما يتم ذلك عن طريق �ضرقة الملكية الفكرية لل�ضركات الم�ضتهدفة. وتعتبر 

�ضرقة الملكية الفكرية )IP: Intellectual Property( هي الجريمة الأعلى تكلفة من بين 

الجرائم ال�ضيبرانية، وذلك ب�ضبب عدم تمكن ال�ضركة المخترقة من اكت�ضاف الختراق لعدة �ضنوات 

الختراق  النوع من  بهذا  وتتاأثر  بها.  ال�ضرر  ويلحق  الفكرية  ملكيتها  ا�ضتخدام  للمجرمين  يتيح  مما 

ون�ضتعر�ص  الفكرية.  الملكية  من  �ضيق  مجال  على  اأن�ضطتها  في  ترتكز  التي  ال�ضركات  اأكبر  ب�ضورة 

نموذج �ضرقة الملكية الفكرية والمعلومات الخا�ضة ب�ضركة Solar World AG الألمانية بوا�ضطة 

ال�ضركات المناف�ضة ال�ضينية.
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تقوم �ضركة Solar World AG ب�ضنع وت�ضويق منتجات ح�ضاد الطاقة ال�ضم�ضية، 

ولها فروع في عدة دول منها اأمريكا. وقد تم اختراق ال�ضركة بوا�ضطة �ضركات مناف�ضة �ضينية خلل 

الفترة من مايو الى �ضبتمبر في عام 2012. واأعلنت ال�ضلطات الفدرالية الأمريكية في مايو 2014، 

والحتيال  التجارية،  الأ�ضرار  �ضرقة  التج�ض�ص،  بتهمة  �ضينيين  اأ�ضخا�ص  لخم�ضة  الق�ضائية  الملحقة 

للقر�ضنة على 6 �ضركات اأمريكية والتي تت�ضمن �ضركة Solar World AG فرع اأمريكا، خلل 

 13 التنفيذيين خلل  بالمدراء  الخا�ضة  والملفات  الإيميلت  اآلف  �ضرقة  وقد تمت  �ضنوات.   8 فترة 

هجوم خبيث.

 Solar World وتحتوي هذه المعلومات الم�ضروقة على بيانات عن الو�ضع المالي ل�ضركة

AG، وعن اإمكانياتها الإنتاجية، وتكاليف اإنتاجها، وخطة عملها وا�ضتراتيجيتها. وتمكّن المناف�ضون 
ال�ضينيون من خلل اختراق اأنظمة Solar World AG من الح�ضول على معلومات تجعلهم 

في و�ضع تناف�ضي اأف�ضل في الأ�ضواق المريكية. فعرفوا من خلل بيانات التدفقات النقدية لل�ضركة، 

المدة الزمنية التي ت�ضتطيع اأن تتحمّلها ال�ضركة عند حدوث �ضدمة ما، وتمكنوا من ا�ضتن�ضاخ اأ�ضاليب 

الإنتاج والت�ضنيع دون الحاجة لبذل المال والبحث العلمي في تطوير هذه الأ�ضاليب. كما مكّنت بيانات 

تكاليف الإنتاج ال�ضركات ال�ضينية المناف�ضة من ت�ضعير منتجاتها باأ�ضعار منخف�ضة تجعل اأ�ضعار ال�ضركة 

المناف�ضة غير مقبولة للزبائن.

تناف�ضية،  مزايا  على  الخبيث  ال�ضيبراني  الختراق  هذا  خلل  من  ال�ضينيون،  وتح�ضل 

مكّنتهم من اإلحاق ال�ضرر البليغ ب�ضركة Solar World AG ب�ضبب فقدانها الميزة التناف�ضية 

في الأجل الطويل والعائد على ال�ضتثمار وكانت نتيجة ذلك اأن خ�ضرت هذه ال�ضركة 35 % من قيمتها 

لقانون  بطلبها  ال�ضركة  تقدمت   ،2017 مايو  يورو. وفي  مليون   178 تعادل خ�ضارة  والتي  ال�ضوقية 

ت�ضوية الإفل�ص وتم عر�ص فرع ال�ضركة باأمريكا للبيع لم�ضاعدة ال�ضركة الأم على الوفاء بديونها المتعثرة.

واإلحاق  الخ�ضم  تدمير  على  المهاجمة  الخبيثة  البرمجيات  مقدرة  النموذج  هذا  ويو�ضح 

ال�ضرر القت�ضادي البليغ ومنح مزايا تناف�ضية �ضوقية غير م�ضتحقة ل�ضركات غير قادرة على البتكار. 



- 20 -

علم الدين بانقا

�سرقة البنوك المركزية والتجارية  3.3

81 مليون دولر من ح�ضابه  2016، اأعلن بنك بنغلدي�ص المركزي عن �ضرقة  في مار�ص 

بنغلدي�ص  بنك  اأنظمة  اإلى  الو�ضول  من  القرا�ضنة  بع�ص  تمكّن  فقد  الفيدرالي.  نيويورك  بنك  في 

 SWIFT: Society for Worldwide المركزي واأر�ضلوا منه ر�ضائل عبر نظام ال�ضويفت

Interbank-Financial Telecommunications اإلى بنك نيويورك الفيدرالي 
المبالغ في  واإيداع  النقدية  بنغلدي�ص  بنك  احتياطات  دولر من  مليار  يقارب  ما  فيها تحويل  يطلبون 

ر�ضلت، تمت ال�ضتجابة لأربعة طلبات فقط والتي 
ُ
ح�ضابات في الفلبين و�ضريلنكا. ومن بين 35 طلب اأ

تم من خللها تحويل مبلغ 81 مليون دولر من ح�ضاب بنك بنغلدي�ص لح�ضابات في الفلبين لتُ�ضتخدم 

وتُبيّ�ص فيها تلك الأموال عبر �ضناعة القمار.

يتم  لم  ال�ضرقات  من  مجموعة  ظهرت  المركزي،  بنغلدي�ص  بنك  �ضرقة  عن  الإف�ضاح  وبعد 

2015 من �ضرقة �ضهادات اعتمادات من نظام  الإف�ضاح عنها م�ضبقاً. فقد تمكّن القرا�ضنة في عام 

ال�ضويفت ونجحوا في تحويل 12 مليون دولر من ح�ضابات بنك Banco Del Austro الأكوادوري 

في بنك Wells Fargo الأمريكي. وبالمثل، تمت �ضرقة اأكثر من 60 مليون دولر من بنك ال�ضرق 

.Taiwanese for Eastern International Bank الأق�ضى الدولي التايواني

هذه  وعزت  ببع�ضها،  مرتبطة  الحوادث  هذه  اأن  ال�ضيبراني  الأمن  �ضركات  اأو�ضحت  وقد 

مجموعة  وهي   )Lazurus Group( لزور�ص  مجموعة  من  �ضيبرانية  هجمات  اإلى  ال�ضرقات 

اإجرامية تعمل منذ عام 2009 وتدعمها كوريا ال�ضمالية. وقد قامت هذه المجموعة بعدة هجمات على 

القطاع المالي وعلى اأهداف اأخرى في الأرا�ضي الأمريكية مثل الهجوم على �ضركة �ضوني في اأمريكا في 

.)CEA USA، 2018( 2014 والتي حدثت في عام Sony Pictures حادثة

وانت�سارها   )Externalities( الخبيث  للهجوم  ال�سلبية  الخارجية  الاآثار   3.4
)Spillovers( للقطاعات الاأخرى

انت�ضرت، على �ضبيل المثال، الآثار ال�ضلبية للهجوم الخبيث على وكالة Equifax الئتمانية 

لل�ضركات المثيلة في نف�ص القطاع كما تاأثرت ال�ضركات المرتبطة بها عبر الموردين مثل ال�ضركات الم�ضدرة 
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اأكبر  تاأثرت  فقد   .Scherbina and Schlusche �ضركة  منها  نذكر  الئتمانية  للبطاقات 

وكالتين للئتمان في اأمريكا وهما وكالة Trans Union ووكالة Experian �ضلباً بنجاح الهجوم 

ال�ضيبراني الخبيث على �ضركة Equifax، لأنه اأثار مخاوف العملء من حدوث اختراق مماثل لهذه 

ال�ضركات اأي�ضاً، مما اأدى اإلى تجميد الئتمان في ال�ضركات الثلث، كما اأعلنت الجهات الرقابية بفر�ص 

اإجراءات رقابية اأكثر �ضرامة على ال�ضركات الثلثة لمنع الختراقات المماثلة في الم�ضتقبل. وقد انخف�ضت 

قيمة اأ�ضهم هذه ال�ضركات بن�ضبة %18 نتيجة للهجوم على �ضركة Equifax. كما انخف�ضت اأ�ضهم 

�ضركات الموردين والم�ضتخدمين المرتبطة بها بن�ضبة %9 لذلك اأي�ضاً.

3.5 ا�ستغلال الثغرات والحلقات ال�سعيفة

والمعدات  الأجهزة  مجال  في  العاملة  الأمريكية   Home Depot �ضركة  اختراق  تم 

المنزلية في اإبريل 2014، مما نتج عنه ت�ضريب بيانات بطاقات دفع الكتروني ت�ضل اإلى حوالي 56 

53 مليون بريد الكتروني. وتمكّن مجرمو النترنت من دخول  مليون بطاقة، بالإ�ضافة اإلى ت�ضريب 

البرمجيات  اإطلق  ثم  ثالث  طرف  من  بائع  طريق  عن   Home Depot ل�ضركة  الدفع  نظام 

طويل  اأثر  للختراق  وكان  ال�ضركة.  تمتلكها  التي  البيع  نقاط  اأجهزة  بيانات  على  للح�ضول  الخبيثة 

الأجل على ال�ضركة وعلى ال�ضركات الأخرى المرتبطة معها من خلل نقاط البيع. فمنذ عام 2014 

للزبائن  ال�ضمان  لتكاليف  دفعها  ب�ضبب  دولر،  مليون   300 بقيمة  تقدر  خ�ضائر  ال�ضركة  تكبّدت 

 CEA USA,( المتاأثرين، والغرامات والأتعاب الأخرى، واإعادة اإ�ضدار مليين البطاقات الجديدة

.)2018

رابعاً: اإدارة المخاطر الالكترونية ونماذج التعامل معها

تواجه  التي  النظامية  المخاطر  اأهم  من  كواحدة  اللكترونية  المخاطر  اإدارة  اأهمية  تبرز 

الأنظمة القت�ضادية والمالية العالمية، وتمثل اإدارة هذا النوع من المخاطر واحدة من التحديات المهمة 

بقاءها  على  بالغة  اآثار  من  لها  لما  وذلك  الأخيرة  الآونة  في  والخا�ضة  العامة  الموؤ�ض�ضات  تواجه  التي 

و�ضمعتها. ويعتبر الأمن اللكتروني �ضلعة عامة )Public good( ولها اآثار خارجية �ضلبية يمكن 

اأن تنت�ضر في الأن�ضطة القت�ضادية على نطاق وا�ضع مما يهدد ال�ضتقرار القت�ضادي والمالي في الدولة، 
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المخاطر  اإدارة  كيفية  تو�ضيح  المحور  هذا  في  ونريد  الدرا�ضة.  من  ال�ضابق  المحور  في  ذلك  بيّنا  كما 

ال�ضيبرانية وبناء المنعة �ضد هذه الهجمات والتعامل معها.

وباعتبار تعقيد التهديد اللكتروني، لم يعد كافياً ت�ضميم خطة لإدارة المخاطر في الموؤ�ض�ضة 

"عندما  ولكن بالأحرى ان تُبنى على افترا�ص  "اذا تمت مهاجمتنا"  اأو افترا�ص  مبنية على �ضناريو 

في  ال�ضتمرار  من  نتمكن  متى  "حتى  اأو  فيها"  نهاجم  التي  المرات  عدد  "كم  اأو  مهاجمتنا"  تتم 

الموردين  الت�ضارك مع  الموؤ�ض�ضة  النظامية، يجب على  ال�ضيبرانية  المخاطر  واإدارة  ولفهم   . المقاومة" 

)وموردي الموردين( والزبائن والكيانات الأخرى المرتبطة بها فعلياً في تحديد نطاق المخاطر المحتملة 

من  اأنه  كما  النظامية.  ال�ضيبرانية  الأحداث  وقوع  على  ت�ضاعد  التي  والمحفزات  وال�ضيناريوهات 

الثغرات  و�ضد  الموؤ�ض�ضة،  للخطر في  المعر�ضة  التحتية الحيوية  البنية  اأ�ضول  وتقييم  ال�ضروري تحديد 

التهديد  الفاعلة في  وتقييم قدرات ودوافع الجهات  بالمخاطر  الأ�ضول للإ�ضابة  تُعرّ�ص هذه  التي قد 

اللكتروني والتي ت�ضتهدف تلك الأ�ضول. ثم بعد ذلك التعاون مع الموؤ�ض�ضات والكيانات الأخرى لمجابهة 

هذه المخاطر. وي�ضاهم تقييم المخاطر اللكترونية ب�ضكل عام في تعزيز برنامج الأمن اللكتروني من 

خلل توفير المعلومات المطلوبة لتحديد اأولويات اأن�ضطة اإدارة المخاطر داخل هذا البرنامج.

المبادئ التي تقوم عليها بناء المنعة �سد المخاطر الالكترونية

يقوم بناء المنعة �ضد المخاطر اللكترونية على مجموعة من المبادئ العامة اأهمها ما يلي: 

اإقرار الموؤ�ض�ضات بطبيعة التداخل والترابط العالي العالمي واأن تقوم بدورها في تاأمين البيئة . 1

.)Digital Environment(  اللكترونية اأو الرقمية الكلية

قيام الفريق الإداري التنفيذي بالموؤ�ض�ضة بو�ضع وت�ضميم خطط لبناء المنعة �ضد المخاطر . 2

اللكترونية.

تواجهها . 3 التي  الكلية  المخاطر  اإطار  �ضمن  اللكترونية  الهجمات  مخاطر  دمج  اأهمية 

الموؤ�ض�ضة ووفقاً للمبادئ والتعليمات العامة الدولية لبناء المنعة �ضد المخاطر ال�ضيبرانية.

حث الموؤ�ض�ضة لمورديها المعتمدين بتبني المبادئ والتعليمات العامة لمجابهة المخاطر المرتبطة . 4

.)WEF, 2012( بالهجمات اللكترونية
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نموذج الن�سج في بناء المنعة �سد الهجمات الالكترونية في الموؤ�س�سات:

طوّر هذا النموذج المنتدى القت�ضادي العالمي في جنيف في عام2011 وتمر الموؤ�ض�ضة في هذا 

النموذج بخم�ضة مراحل للو�ضول لمرحلة الن�ضج في بناء المنعة �ضد المخاطر اللكترونية على النحو التالي:

اأن  المرحلة  هذه  في  الموؤ�ض�ضة  وترى  للمخاطر،  الإدراك  عدم  مرحلة  وهي  الأولى  المرحلة 

مخاطر الهجمات ال�ضيبرانية لي�ضت ذات �ضلة بعملها ول تدخل في دائرة المخاطر العامة التي تواجهها 

الموؤ�ض�ضة. اأما المرحلة الثانية فهي مرحلة تكوين روؤى مجزاأة اأو مفتتة )Fragmented( وتدرك 

الموؤ�ض�ضة في هذه المرحلة خطورة الرتباط العالمي المفرط في عالم الت�ضالت والنترنت ولكنها ذات 

اإدراك محدود في مجال اإدارة الهجمات اللكترونية. فالموؤ�ض�ضة لها طريقة منعزلة ومجزاأة في مواجهة 

هذا النوع من المخاطر. وتبداأ الموؤ�ض�ضة في المرحلة الثالثة في اإدارة المخاطر اللكترونية من اأعلى اإلى 

اأ�ضفل Top-Down بوا�ضطة المدير التنفيذي للموؤ�ض�ضة والذي ي�ضرع في و�ضع برامج لل�ضتجابة 

لهذه المخاطر من اأعلى اإلى اأ�ضفل ولكنه ل يرى اأن اإدارة هذا النوع من المخاطر يعطي الموؤ�ض�ضة ميزة 

Pervasive وفيها ت�ضع  اإدارة المخاطر  تغلغل  الرابعة هي مرحلة  تناف�ضية في ال�ضواق. والمرحلة 

ال�ضيا�ضات  تطوير  خلل  من  اللكترونية  الهجمات  عن  الناجمة  المخاطر  اإدارة  على  يدها  القيادة 

الأخرى  الأطراف  ولرتباطات  لها  التام  الفهم  مع  عنها  الإف�ضاح  واآلية  الم�ضئوليات  وتحديد  والأطر 

بها. والمرحلة الأخيرة هي مرحلة الت�ضبيك Networked وتكون الموؤ�ض�ضة في هذه المرحلة مرتبطة 

ارتباطاً وثيقاً بالموؤ�ض�ضات المماثلة وال�ضركاء وتتبادل المعلومات معهم، وتعمل معهم ب�ضورة يومية على 

الموؤ�ض�ضة  وتكون  المخاطر  بتلك  تامة  دراية  على  بالموؤ�ض�ضة  الأفراد  ويكون  الهجمات.  اآثار هذه  خف�ص 

.)WEF, 2015, 2017( رائدة في اإدارة هذا النوع من المخاطر

اإطار بناء المنعة �سد المخاطر الالكترونية

طوّر المنتدى القت�ضادي العالمي )WEF( اطاراً لبناء المنعة �ضد المخاطر اللكترونية كما 

هو مبيّن في ال�ضكل رقم )1(. وي�ضاعد هذا الإطار الموؤ�ض�ضات على فهم المخاطر اللكترونية وتحليلها 

واإدماجها �ضمن خططها ال�ضتراتيجية وذلك للم�ضاعدة في اتخاذ القرار الملئم لمجابهة هذه المخاطر 

اإعداد الميزانيات واإتاحة الموارد المنا�ضبة لذلك. وتتكون العنا�ضر  اإلى  وبناء المنعة �ضدها، بالإ�ضافة 
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الأ�ضا�ضية لإطار بناء المنعة �ضد المخاطر اللكترونية من التهديدات والقابلية للإ�ضابة )اأو الثغرات( 

والقيم التي في خطر وال�ضتجابات.

ويقوم اإطار بناء المنعة �ضد المخاطر اللكترونية )في ال�ضكل رقم )1(( على اأن التهديدات 

والثغرات )القابلية بالإ�ضابة( تنعك�ص على القيم التي في الخطر والتي ت�ضتدعي ال�ضتجابات لمجابهة 

الإطار  هذا  ويُعرّف  تقنية.  جوانب  ذات  تجارية  م�ضكلة  اللكترونية  المخاطر  وتعتبر  المخاطر.  هذه 

المخاطر اللكترونية على اأنها مزيج من احتمالية وقوع حادث داخل نطاق نظم المعلومات في الموؤ�ض�ضة 

ال�ضيبرانية على  توؤثر المخاطر  اأن  الملمو�ضة. ويمكن  الملمو�ضة وغير  اأ�ضولها  وتاأثير هذا الحادث على 

جميع مجالت عمل الموؤ�ض�ضة واأن تتاأثر بها بت�ضخيمها اأو بالحد منها، بل وقد تتعداها الى موؤ�ض�ضات 

واأجزاء اأخرى من �ضل�ضلة القيمة في الإنتاج القت�ضادي. وال�ضكل رقم )1( يو�ضح الإطار الذي طوّره 

المنتدى القت�ضادي العالمي )WEF( لبناء المنعة لمجابهة المخاطر التكنولوجية 

وتحدث اآثار الحادث ال�ضيبراني في الموؤ�ض�ضة في هذا الإطار، ب�ضبب فقدان واحد اأو اأكثر من 

خ�ضائ�ص الأ�ضول النوعية - �ضواء كان ذلك بفقدان ال�ضرية اأو النزاهة اأو التوافر اأو الم�ضاءلة. وي�ضير 

احتمالية  تقييم  اإلى   )vulnerabilities( الثغرات(  )اأو  للإ�ضابة  والقابلية  التهديدات  تقييم 

وقوع حادث �ضيبراني ويُف�ضل اأن يكون هذا التقييم كميًا، وفي حالة عدم توفر ذلك يُجرى تقييم نوعي 

با�ضتخدام الفئات "منخف�ص / متو�ضط / مرتفع" لتحديد اأولويات المخاطر. وت�ضتمل التهديدات في 

هذا الإطار على القر�ضنة اأو الختراق والتج�ض�ص والهجوم المدفوع من قبل حكومات قومية والإرهاب 

ال�ضركاء،  اأعمال  الب�ضرية، الموردين،  ال�ضاخطون، الأخطاء  وجرائم التخريب بالإ�ضافة الى الزبائن 

النا�ص  فت�ضمل  للإ�ضابة(  القابلية  )اأو  الثغرات  اأما  القهرية.  والقوة  الموؤ�ض�ضة  داخل  من  والعملء 

والثقافة والعمليات والأنظمة التكنولوجية والبنية التحتية.

التقليدية  ال�ضتجابات  هي  اأنواع  ثالثة  اإلى  اللكترونية  للمخاطر  ال�ضتجابات  وتنق�ضم 

والقوانين  واللوائح  المبادرات  اأو  ال�ضيا�ضات  في  تتمثل  التقليدية  فال�ضتجابات  والنظامية،  والمجتمعية 

التي تقوم بها الموؤ�ض�ضة. وت�ضير ال�ضتجابات المجتمعية اإلى م�ضاركة المعلومات مع الأطراف المجتمعية 

فهي  النظامية  ال�ضتجابات  اأما  والحوكمة.  التن�ضيقية  والإجراءات  الت�ضاركية  والم�ضاعدات  الأخرى 

المخاطر ال�ضوقية والأمان المدمج. والجدول رقم )1( يعطي اأمثلة تو�ضيحية للمخاطر اللكترونية في 
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اإطار بناء المنعة �ضدها وما يرتبط بهذه المخاطر من الأ�ضول التي في الخطروالخ�ضائر والتهديدات 

وقابلية للإ�ضابة بها.

ال�ضكل رقم )1(: اإطار بناء المنعة �ضد المخاطر اللكترونية

)WEF, 2017( الم�ضدر: المنتدى القت�ضادي العالمي
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الجدول رقم )1(: اأمثلة تو�ضيحية على المخاطر في اإطار بناء المنعة وما يرتبط بها من الأ�ضول والخ�ضائر 

والتهديدات والقابلية للإ�ضابة 

الآثار والقيا�ص الكمي القابلية للإ�ضابة التهديدات الخ�ضائر
الأ�ضول التي 

في خطر
المخاطرة

المالي  الحتيال  عن  الناتجة  المبا�ضرة  الخ�ضائر   -

مطروحًا منها ا�ضترداد التاأمين

)الموارد  الحادث  في  للتحقيق  المبا�ضرة  التكلفة   -

الداخلية والخارجية الم�ضتخدمة(

، المبيعات  على  والتاأثير  ال�ضمعة،  مخاطر    - 

التجديدات والح�ضة ال�ضوقية و�ضعر ال�ضهم

- ر�ضوم الغرامات والتعاب

العمليات: 

نق�ص التحكم 

في التغيير 

)المزدوج( يُمكّن 

الموظف من 

التلعب في نظم 

البيانات المالية

حدوث جريمة 

داخلية

فقدان 

النزاهة 

والم�ضاءلة

المعلومات 

المالية اأو 

الأنظمة: على 

 �ضبيل المثال

اأوامر 

التحويل

 فقدان

النزاهة 

والم�ضاءلة في 

البيانات المالية

- التكلفة المبا�ضرة للتحقيق في الحادث )الموارد 

الداخلية والخارجية(.

 - التكلفة لكل �ضجل للعميل

الت�ضالت ومراقبة �ضرقة الهوية

- مخاطر ال�ضمعة، التاأثير على المبيعات، التجديدات 

وح�ضة ال�ضوق و / اأو الم�ضاركة ال�ضعر.

- ر�ضوم العقوبات التنظيمية والغرامات.

الن�ضان: ار�ضال 

بيانات العملء 

عبر البريد 

الإلكتروني

 هجوم الت�ضيد

من منظمات 

اجرامية

فقدان 

ال�ضرية

بيانات 

 العميل،

�ضمعة 

الموؤ�ض�ضة

 فقدان

 �ضرية

بيانات العميل

التكلفة المبا�ضرة للتحقيق في الحادث )الموارد 	 

الداخلية والخارجية(.

تكلفة انقطاع الإنتاج مثل عقوبة خرق اتفاقيات 	 

م�ضتوى الخدمة، وفقدان الإيرادات ب�ضبب فقدان 

 المعاملت اأو الغرامات،

العقوبات اأو الدعاوى الق�ضائية ب�ضبب فقدان 

ال�ضفقات التجارية

التاأثير على ال�ضمعة وفقدان الأعمال الم�ضتقبلية.	 

مخاطر ال�ضمعة، التاأثير على المبيعات، التجديدات 	 

وح�ضة ال�ضوق و / اأو الم�ضاركة ال�ضعرية

التكنولوجيا: 

 عدم وجود

�ضوابط للحد 

 من تاأثير

 DDoS هجوم

 اأو

التعافي عقب 

 هذا

هجوم

هجوم 

الحرمان 

من الخدمة 

الموزعة 

 )DDoS(

ب�ضبب 

الختراق 

اأو لتمكين 

الحتيال

توفر اأو 

اتاحة 

الخدمة

مخرجات 

النتاج 

والمخرجات 

الإرادية 

 المحتملة من

هذا النتاج

 فقدان

 توافر

اأنظمة الإنتاج

.)WEF, 2017( الم�ضدر: المنتدى القت�ضادي العالمي

تطوير ا�ستراتيجية وطنية للاأمن ال�سيبراني

الوطنية  ال�ضتراتيجية  تطوير  المختلفة في  المراحل  عامة عن  لمحة  يقدم  رقم )2(  ال�ضكل 

الأمم  في  الت�ضالت  وحدة  تت�ضمن  دولية  جهات  عدة  من  م�ضترك  لمقترح  وفقاً  ال�ضيبراني  للأمن 

وهي:  مراحل  خم�ضة  على  المقترحة  ال�ضتراتيجية  هذه  وت�ضتمل  وغيرها.  الدولي  والبنك  المتحدة 

اأو الجهات �ضاحبة  ال�ضلطات  فيها تحديد  يتم  التي  ال�ضتهلل  اأو  البدء  وهي مرحلة  الأولى  المرحلة 

الم�ضاريع الرائدة في ال�ضتراتيجية وتاأ�ضي�ص اللجنة التوجيهية وتحديد اأ�ضحاب الم�ضلحة الم�ضاركين في 
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تطوير ال�ضتراتيجية وتخطيط تطويرها. والمرحلة الثانية هي مرحلة تقييم الو�ضع الراهن والتحليل 

والثالثة هي اإنتاج واإخراج ال�ضتراتيجية من خلل و�ضع الم�ضودة الأولية واأخذ اآراء اأ�ضحاب الم�ضلحة 

التنفيذ وت�ضتمل على تطوير  الرابعة فهي مرحلة  اأما المرحلة  الوثيقة.  الموافقة وطبع  والح�ضول على 

خطة العمل وتحديد المبادرات وتخ�ضي�ص الموارد الب�ضرية والمالية وتحديد الإطار الزمني وموؤ�ضرات 

القيا�ص للأداء. وفي المرحلة الأخيرة تتم المراقبة والتقييم من خلل اإن�ضاء طرق �ضير العمليات ر�ضمياً 

.)UN-ITU et al, 2018( والمتابعة والتقييم

ال�ضكل رقم )2(: دورة حياة ال�ضتراتيجية القومية للأمان ال�ضيبراني )الأمم المتحدة بال�ضتراك مع البنك الدولي واآخرين(

)United Nation- International Telecommunication Unit )ITU( et al.، 2018( :الم�ضدر
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اإجراءات اإدارة المخاطر الالكترونية

تُتخذ اإجراءات اإدارة المخاطر اللكترونية بعد تحديد ومراجعة احتمالية وقوعها واآثارها. 

ويجب تقييم هذه الإجراءات من قبل الإدارة التنفيذية قبل البدء في تنفيذها. وتت�ضمن هذه الإجراءات 

الأنواع التالية: 

ا�ضتخدام  المخاطر من خلل  اللكترونية: يمكن تخفيف هذه  المخاطر  اإجراءات تخفيف  اأ.    

الأمثلة  في  مبيّن  هو  كما  والتنظيمية  البدنية(  )اأو  والمادية  والإدارية  التقنية  ال�ضوابط 

التالية: )1( �ضوابط المخاطر التي ت�ضتهدف النا�ص والثقافة من خلل تدريب الموظفين، 

اأو حملت التوعية. )2( �ضوابط المخاطر التنظيمية والإجرائية من خلل �ضبط الأحكام 

اأو  تعاقدية وال�ضيا�ضات والحوكمة والت�ضريعات وتبادل المعلومات الذكية عبر ال�ضناعات 

مثل  الإدارية  المخاطر  الفئة �ضوابط  )وت�ضمل هذه  المن�ضقة  والردود  المتبادلة  الم�ضاعدات 

�ضبط مخزونات الأ�ضول وت�ضنيف المخاطر(. )3( �ضوابط المخاطر الفنية: من خلل 

اأو  ال�ضتجابة  وقدرات  للتهديدات  الك�ضف  وقدرات  اللكترونية  الحماية  جدار  تعزيز 

ال�ضتعادة للنظام بعد الهجوم و�ضوابط الو�ضول المادي للأنظمة.

اأ�ضواق  في  التاأمين  عقود  طريق  عن  المثال  �ضبيل  على  المخاطر،  نقل  – يتم  نقل  ب.اإجراءات 

المخاطر.

اأن يتم تخفيفها بطريقة فعالة،  اأو ل يمكن  ج. اإجراءات القبول - المخاطر التي تكون طفيفة 

يمكن قبولها.

الموؤ�ض�ضة يجب تجنبها  اأو تحكم  تقع خارج نطاق تحمل  التي  المخاطر  التجنب -  اإجراءات  د. 

.)WEF، 2017( )على �ضبيل المثال، منتج تم �ضحبه من ال�ضوق(

خام�ساً: واقع واأهمية المخاطر الالكترونية على الم�ستوى العالمي

في ظل الثورة ال�ضناعية الرابعة، اأدى التقارب التكنولوجي العالمي الى تبديد الفوا�ضل بين 

العالم المادي والرقمي والبيولوجي بطرق اأثرت بعمق على النا�ص والقت�ضادات في جميع اأنحاء العالم. 

كما اأدت التقنيات الجديدة في نظم المعلومات الى ترابط غير م�ضبوق بين بلدان العالم المختلفة مما 
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زاد من مخاطر الهجمات الإلكترونية الخبيثة. ونظرا لطبيعة تعقيد بيئة المخاطر اللكترونية النظامية 

لم يعد بمقدور اأي كيان اأو موؤ�ض�ضة معينة مواجهة المخاطر الإلكترونية بمفردها من خلل الأنظمة اأو 

التي  الكافية  والطاقات  والإمكانات  ال�ضلطات  توفر  ب�ضبب عدم  وذلك  عليها.  ت�ضيطر  التي  ال�ضبكات 

تمكّنها من مجابهة نطاق اأو �ضرعة تطوّر الخطر اللكتروني.

العالمي  الم�ضتوى  على  اللكترونية  المخاطر  واأهمية  واقع  الدرا�ضة  من  المحور  هذا  يتناول 

بالتركيز على الفترة 2015-2018 وا�ضتعرا�ص اأهمية المخاطر النظامية اللكترونية التي تواجه 

واقع  تحليل  ثمّ  ومن  الهجمات،  لهذه  عر�ضة  الأكثر  والدول  الأخيرة  الآونة  في  العالمي  المالي  القطاع 

البرمجيات   ،Malware الخبيثة  البرمجيات  التالية:   للأ�ضناف  وفقاً  اللكترونية  الهجمات 

تهديدات   ،Web Threats ال�ضبكة  تهديدات   ،Ransomware بالفدية  المطالبة  الخبيثة 

التعر�ص   ،Spam Phishing، والحتيال  الت�ضيّد   ،Email Threats البريد اللكتروني 

 Targeted ال�ضتهدافية  الهجمات   ،Vulnerabilities اللكترونية  بالمخاطر  للإ�ضابة 

.Mobile Threats وتهديدات الهاتف المحمول ،Attacks

الفترة  في  العالمي  المالي  النظام  واجهت  التي  النظامية  المخاطر  اأهم 

2018-2017

ن�ضبة  الخبيثة  اللكترونية  بالهجمات  الم�ضتهدفة  القطاعات  اأكبر  من  المالي  القطاع  يعتبر 

الهجمات  توؤثر  اأن  ويمكن  مهامه.  اأداء  في  المعلومات  نظم  على  واعتماده  المالية  الو�ضاطة  في  لدوره 

ال�ضيبرانية على الموؤ�ض�ضات المالية من خلل تاأثيرها على اأمن المعلومات من جانب ال�ضرية والنزاهة 

والتوافر. ونركّز في هذه الدرا�ضة على القطاع المالي لعدة اأ�ضباب اأهمها: اأن هذا القطاع يمثّل اأ�ضرع 

التي تنذر بوجود خلل رئي�ضي في المنظومة القت�ضادية   signals واأقوى منظومة لإر�ضال ال�ضارات

في الدولة اأو بو�ضك حدوث اأزمة اأو ازدياد حجم المخاطر المالية الجزئية وتف�ضي ال�ضدمات الداخلية 

المالية  القطاعات  بقية  القطاع الى  لهذا  التراكمية  التاأثيرات  انت�ضار  مع  �ضواء،  والخارجية على حد 

والحقيقية الأخرى.
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تعتبر المخاطر والهجمات ال�ضيبرانية وخروق خ�ضو�ضية المعلومات من اأكبر التحديات التي 

تواجه هذا القطاع. فمع زيادة الخدمات المالية عبر الهاتف المحمول وال�ضتعانة بالم�ضادر الخارجية 

الأموال  وغ�ضيل  الم�ضتهلك  حماية  مخاطر  تزداد  المالية  الخدمات  تقديم  في   )outsourcing(

وتنظيم القطاع المالي غير الم�ضرفي. وتُمثل الهجمات اللكترونية الخبيثة اأعظم المخاطر التي تواجه 

هذا القطاع وذلك ب�ضبب ازدياد تواترها وعدم اإمكانية التنبوؤ بها وانت�ضار تاأثيرها القطاعي المحتمل 

المخاطر  اأهم  اأن  الى  الدولي  النقد  �ضندوق  درا�ضات  واأ�ضارت  مخاطرها.  اإدارة  في  الثغرات  ووجود 

التي تواجه ال�ضتقرار المالي العالمي في العام في عام 2018 وما بعده تتمثّل في المخاطر ال�ضيبرانية، 

الجغرافيا ال�ضيا�ضية، اآثار القوانين الجديدة، خروج بريطانيا من اليورو، وتغيرات ال�ضيا�ضة النقدية 

الأمريكية. وقد جاءت المخاطر ال�ضيبرانية في طليعة هذه المخاطر التي تواجه النظام المالي العالمي 

القائمة  المخاطر  من  النوع  هذا  ت�ضدّر  حيث   ،2017 عام  نهاية  في  العالمي  الراأي  ل�ضتطلع  وفقاً 

 %  69 % من الم�ضاركين في ال�ضتطلع، وتلي ذلك الجغرافيا ال�ضيا�ضية بن�ضبة   78 العالمية لن�ضبة 

كما هو مو�ضح في الجدول رقم )2(. 

الجدول رقم )2(: ترتيب اأهم 5 مخاطر تواجه النظام المالي العالمي لعام 2018 وما بعده.

الخطر

ترتيب الخطر وفقا 

للم�ضتجيبين في الربع 

الثالث من عام 2017

الن�ضبة المئوية في

الربع الثالث من 

عام 2017

الن�ضبة المئوية في

الربع الأول من 

عام 2017

17871المخاطر ال�ضيبرانية
26952الجغرافيا ال�ضيا�ضية

34540اآثار القوانين الجديدة
43834خروج بريطانيا من اليورو

52529تغيرات ال�ضيا�ضة النقدية الأمريكية

)DTCC Systemic Risk barometer 2017Q1 and IMF )2018  :الم�ضدر      
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 Financial وازدادت في الآونة الأخيرة اعداد البرمجيات الخبيثة الموجهة للقطاع المالي

Trojan والتي من اأ�ضهرها Trojan horse، وهو برنامج خبيث ي�ضلل ال�ضحية عن ق�ضده 
الأ�ضا�ضي وذلك لألحاق ال�ضرر به. وقد ظهر نوع جديد من فيرو�ضات Emotet خلل عام 2017 

اأنظمة  في  الحماية  نظم  بوا�ضطة  ال�ضتك�ضاف  لتتجنب  المعينة  النوافذ  بع�ص  ا�ضتخدام  تحاول  والتي 

القت�ضادي  الن�ضاط  لنوع  وفقاً  اللكترونية  للهجمات  المالية  التكاليف  وتتفاوت  المالية.  الموؤ�ض�ضات 

للموؤ�ض�ضات القت�ضادية، فترتفع تكلفة الجريمة اللكترونية في قطاع الخدمات المالية وقطاع الطاقة 

والمرافق العامة وقطاع الف�ضاء والدفاع. وال�ضكل رقم )3( يو�ضح متو�ضط التكلفة ال�ضنوية للجريمة 

للجرائم  المالية  التكلفة  اأن  ال�ضكل  ويبيّن  الدولرات.  العالمية بمليين  ال�ضركات  لعينة من  ال�ضيبرانية 

اللكترونية في قطاع الخدمات المالية هي الأعلى عالمياً مقارنة ببقية القطاعات الأخرى ويليها في ذلك 

قطاع الطاقة والمرافق العامة.

ال�ضكل رقم )3(: متو�ضط التكلفة ال�ضنوية للجريمة ال�ضيبرانية ح�ضب القطاع القت�ضادي لعينة من ال�ضركات العالمية  بمليين الدولرات

Ponemon Institute LLC and Accenture )2017( :الم�ضدر

 GCI –( العالمي  ال�سيبراني  الاأمن  لدليل  وفقاً  العالمي  ال�سيبراني  الاأمن  اأو�ساع 

)Global Cyber security Index

اهتمت هيئة الأمم المتحدة بالأمن اللكتروني لما له من اآثار عالمية بالغة على الدول والأفراد 

 International والأن�ضطة القت�ضادية. وقد �ضمّمت وحدة الت�ضالت العالمية في الأمم المتحدة
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الأمن  دليل  وهو  الغر�ص  لهذا  خا�ص  دليل   )Telecommunication Unit )ITU
ال�ضيبراني العالمي )GCI – Global Cyber security Index( والذي يقي�ص م�ضتوى 

التزام الدول المختلفة بالأمن اللكتروني ويوفر المعلومات ال�ضا�ضية لتحليل ومقارنة اأداء الدول العالمية 

من خلل خم�ضة ركائز رئي�ضية وهي العوامل القانونية والفنية والترتيبات التنظيمية وبناء القدرات 

والتعاون ويُمكن تف�ضير هذه الركائز على النحو التالي:

اللكتروني . 1 الأمن  مع  تتعامل  قانونية  واأطر  موؤ�ض�ضات  وجود  اأ�ضا�ص  على  يقا�ص  القانون: 

والجريمة اللكترونية في الدولة.

 التقنية: تقا�ص على اأ�ضا�ص وجود الموؤ�ض�ضات والأطر التقنية التي تتناول الأمن اللكتروني . 2

في الدولة.

التنظيم: يقا�ص على اأ�ضا�ص وجود موؤ�ض�ضات وا�ضتراتيجيات تن�ضق �ضيا�ضات تطوير الأمن . 3

اللكتروني على الم�ضتوى الوطني. 

بناء القدرات: يقا�ص على اأ�ضا�ص وجود برامج البحث والتطوير والتعليم والتدريب للمهنيين . 4

المعتمدين ووكالت القطاع العام التي تعزز بناء القدرات في الدولة.

بين . 5 المعلومات  لتبادل  و�ضبكات  تعاونية  طر 
ُ
واأ �ضراكات  وجود  اأ�ضا�ص  على  يقا�ص  التعاون: 

الدولة والدول الأخرى.

ال�ضكل رقم )4(: توفر ا�ضتراتيجية للأمن ال�ضيبراني وم�ضتوى اللتزام الدولي بالتدريب 

 الم�ضدر: تقرير الأمن ال�ضيبراني )2017(.
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يبيّن ال�ضكل رقم )4( اأن ن�ضف دول العالم ل تتوفر لديها ا�ضتراتيجية للأمن ال�ضيبراني 

واأن ن�ضبة 12 % منها لديها ا�ضتراتيجية في طور التطوير و27 % منها لديها ا�ضتراتيجيات ولكنها 

لي�ضت م�ضتقلة و11 % فقط تتمتّع با�ضتراتيجيات م�ضتقلة )Standalone(. مما يدل على اأن 

العديد من دول العالم ل زالت تفتقر لهذه ال�ضتراتيجيات. كما يو�ضح ال�ضكل رقم )4( اأن اأكثر من 

ن�ضف دول العالم )ن�ضبة 57 % منهم( ل توفر تدريب للعاملين في مجالت تطبيق القانون والق�ضاء 

والت�ضريع المرتبط بالأمن اللكتروني.

وقد  ال�ضيبراني  للأمن  العالمي  للدليل  وفقاً  العالم  دول  ترتيب  يو�ضح   )3( رقم  والجدول 

ت�ضدّرت �ضنغافورة واأمريكا القائمة وتليها ماليزيا وعُمان وا�ضتوينا وموري�ضيو�ص وا�ضتراليا وجورجيا 

وفرن�ضا وكندا. كما يو�ضح الجدول اأداء هذه الدول في الموؤ�ضرات الفرعية للدليل وهي القانون والتقنية 

والتنظيم ورفع القدرات والتعاون. وقد احتلت عُمان المرتبة الرابعة عالمياً في الدليل الكلي، كما اأنها 

تميّزت عالمياً في جانب القانون ورفع القدرات. 

الجدول رقم )3(: الدول الع�ضرة الأعلى التزاماً با�ضتراتيجية الأمن ال�ضيبراني

Top ten most committed countries, GCI )normalized score(

الدولة
قيم الدليل

GCI Score
القانون

Legal
التقنية

Technical
التنظيم 

Organizational

رفع القدرات 

 Capacity
Building

التعاون 

Cooperation

0.920.950.960.880.970.87�ضنغافورة

0.9110.960.9210.73امريكا

0.890.870.960.7710.87ماليزيا

0.870.980.820.850.950.75عمان

0.840.990.820.850.940.64ا�ضتونيا

0.820.850.960.740.910.70موري�ض�ص

0.820.940.960.860.940.44ا�ضتراليا

0.810.910.770.820.900.70جورجيا

0.810.940.960.6010.61فرن�ضا

0.810.940.930.710.820.70كندا

الم�ضدر: تقرير الأمن ال�ضيبراني العالمي )2017(.
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مجالات واأنواع الهجمات الالكترونية على الاأن�سطة الاقت�سادية في العالم خلال 

الفترة 2018-2015

اأ�ضبحت المخاطر والتهديدات اللكترونية تطوّر بمرور الوقت وتاأتي من جماعات اإجرامية 

متطورة وتحدث حالت اختراق الأمن اللكتروني في العادة عبر ال�ضبكات ب�ضبب وجود الثغرات الأمنية. 

وتتمثل اأهم اأنواع الهجمات اللكترونية في البرمجيات الخبيثة والبرمجيات الخبيثة المطالبة بالفدية 

والحتيال   )Phishing( اللكتروني  والت�ضيد  اللكتروني  البريد  وتهديدات  ال�ضبكة  وتهديدات 

في  تف�ضيلها  و�ضيتم  المحمول  الهاتف  وتهديدات  ال�ضتخبارية  ال�ضتهدافية  والهجمات   ،)Spam(

الفقرات التالية.

Malware 1. ن�ساط البرمجيات الخبيثة

اأعلى مجالت الجريمة اللكترونية نمواً في عام  فاإن     ISTR لتقرير )2018(   وفقاً 

 Coin Mining of( الم�ضفرة  العملت  اأو  اللكترونية  للنقود  التعدين  اأن�ضطة  هو   2017
اكت�ضفت برامج  البتكوين )Bitcoin( على النترنت حيث  Crypto Currencies( مثل 
م�ضادات الفيرو�ضات زيادة في هذه الن�ضطة تُقدّر بن�ضبة 8500 %. وارتفعت معدلت الفيرو�ضات 

الأول  المقام  في  ذلك  ويرجع  العام  نف�ص  في   %  40 بن�ضبة   Ransomware للفدية  الم�ضتهدفة 

 Emotet الظهور فيرو�ص  اإلى  كما عاد   .  )Ransom Wannacry( ن�ضاط فيرو�ص  الى 

عدد  وازدادت   .2017 عام  اأواخر  في  الم�ضرفي  للقطاع  جديد  كمهدد   ))Trojan Emotet
ازداد  كما  العام،  ذلك  من  الأخير  الربع  في   %  2000 بن�ضبة  الخبيث  الفيرو�ص  لهذا  الكت�ضافات 

عدد تنزيلت البرامج الخبيثة الم�ضتهدفة للقطاع المالي بن�ضبة 92 %. ويرجع معظم النمو في الأنواع 

Kotver Trojan والتي مثلت  2017 اإلى فيرو�ص  الجديدة من البرمجيات ال�ضارة في عام 

حوالي 88 % منها. 

Ransomware 2. ن�ساط البرمجيات الخبيثة المطالبة بالفدية

في   %  45 بن�ضبة  بالفدية  المطالبة  الخبيثة  البرمجيات  من  الجديدة  الن�ضخ  عدد  ازداد 

  .2017 350.496 في عام  2016 الى  241.021 برمجية في عام  2017، وذلك من  عام 
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كما ازداد عدد الهجمات التي تم اكت�ضافها واإيقافها بن�ضبة %41 في نف�ص العام. وانخف�ص متو�ضط 

قيمة الفدية المطلوبة من قبل مجرمي النترنت من 1071 $ في عام 2016 اإلى 522 $ في عام 

2017، كما هو مو�ضوح بالجدول رقم )4(. 

الجدول رقم )4(: متو�ضط الفدية النقدية المطلوبة

الفدية المطلوبة بالدولرال�ضنة

2014372

2015294

20161071

2017522

ISTR Report )2018( :الم�ضدر                 

Web Threats 3. تهديدات ال�سبكة

ارتفعت تهديدات ال�ضبكة بن�ضب عالية في عام 2017، فقد وُجد اأن 1 من كل 13 محدد 

من محددات مواقع المعلومات على النترنت في المدخل )URLS( خبيث اأو �ضار بالم�ضتخدم، بعد 

2017، ازدادت عدد  2016. ومع تقدم عام  20 في عام  1 في كل  اأن كانت هذه الن�ضبة ت�ضاوي 

 Crypto الم�ضفرة  العملت  عن  التعدين  ن�ضاط  ارتفاع  ب�ضبب  واإيقافها  ك�ضفها  تم  التي  الهجمات 

Currencies. وقد تم اإيقاف ما يعادل 611.141 هجمة في المتو�ضط يومياً. واأظهر الت�ضنيف 
العالمي اأن اأكثر المواقع اللكترونية التي يتم ا�ضتغللها من قبل مجرمي النترنت هي مواقع البرمجيات 

ال�ضارة بن�ضبة 15.9 % ومواقع Dynamics DNS وهي مواقع للتحديث الذاتي في النترنت 

التكنولوجيا  ومواقع   Domain, Name, System )DNS( والنظام  وال�ضم  للنطاق 

والأعمال التجارية، كما هو مو�ضح بالجدول رقم )5(.
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الجدول رقم )5(: ت�ضنيف اأكثر المواقع اللكترونية التي تم ا�ضتغللها من قبل مجرمي النترنت

الفرق الن�ضبي2017 )%(2016 )%(الفئة اأو الن�ضاطالترتيب

1.415.914.5البرمجيات الخبيثة1

2)DNS( 13.213.2>0.1ديناميكي

-20.711.59.2التكنولوجيا3

-11.37.53.7الأعمال التجارية4

-7.26.90.3ال�ضكن5

2.86.73.9القمار6

-5.74.80.9ال�ضحة7

-4.23.80.3الت�ضوق8

-4.13.11.0التعليم9

-3.62.80.8ال�ضفر10

.ISTR Report )2018( :الم�ضدر               

Email Threats 4. تهديدات البريد الالكتروني

انخف�ضت عدد البرمجيات الخبيثة في البريد اللكتروني من 1 في كل 131 بريد في عام 

 Necurs botent اأر�ضلت فيرو�ضات  2017. وقد  412 بريد في عام  1 في كل  2016 اإلى 
الخبيثة حوالي 15 مليون بريد الكتروني �ضار في عام 2017. وتاأثرت �ضهرياً حوالي 7710 موؤ�ض�ضة 

 BEC Scam )Business Email Compromise( عالمية باحتيال يعرف با�ضم

معدلت  اأعلى  جاءت  القت�ضادية،  الأن�ضطة  م�ضتوى  وعلى  بليغة.  مادية  اأ�ضراراً  عنها  نتجت  والتي 

البريد اللكتروني الخبيث في قطاع الإدارة العامة حيث بلغت معدل واحد بريد الكتروني في كل 120 

بريد، تليها قطاع الزراعة بمعدل واحد في كل 211 بريد كما هو مو�ضح في ال�ضكل رقم )5(. 

النترنت  على  المعلومات  مواقع  محددات  في  ال�ضارة  البرمجيات  معدلت  وتفاوتت 

القت�ضادية في  القطاعات  قائمة  الن�ضاءات  قطاع  وت�ضدّر  القت�ضادية  الأن�ضطة  وفقاً   )URLS(

المر�ضلة في هذا  الروابط  %27.2 من  ن�ضبة  المر�ضل حيث احتوت  ن�ضب البريد اللكتروني الخبيث 
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من   25% بمعدل  الزراعة  قطاع  ذلك  ويلي  عادية.  مرفقات  عن  بدلً  خبيث  برنامج  على  القطاع 

الروابط المر�ضلة.

ال�ضكل رقم )5(: معدلت البرمجيات الخبيثة على البريد اللكتروني المر�ضل ح�ضب الن�ضاط القت�ضادي

)ISTR Report )2018 :الم�ضدر

Phishing 5. الت�سيد الالكتروني

م�ضتخدمي  على   Phishing اللكتروني  الت�ضيّد  معدلت  الأخيرة  الآونة  في  ازدادت 

كاأعلى  الزراعي  القطاع  بريد في   2212 واحد في كل  الكتروني خبيث  بريد  فبلغت معدل  النترنت 

معدل اإلى بريد واحد في كل 5567 في قطاع الموا�ضلت والمرافق العامة كاأدنى معدل كما في ال�ضكل 

.)6-A( رقم

عليهم  وقعت  الذين  اللكتروني  البريد  م�ضتخدمي  ن�ضب   )6-B( رقم  ال�ضكل  ويو�ضح 

محاولت الت�ضيد ح�ضب الأن�ضطة القت�ضادية، والتي تتراوح بين وقوع محاولة ت�ضيّد واحدة في كل 30 

بريد الكتروني في قطاع التعدين كاأعلى معدل اإلى محاولة واحدة في كل 131 بريد الكتروني في قطاع 

الموا�ضلت والمرافق العامة. والجدول رقم )6( يو�ضح الترتيب العالمي للدول ح�ضب الإ�ضابة بالت�ضيّد 
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ت�ضيد  محاولة  بمعدل  الترتيب  هذا  في  عالمياً  الأولى  المرتبة  اأفريقيا  جنوب  واحتلت  النترنت.  على 

واحدة في كل 785 بريد الكتروني. تليها هولندا بمعدل محاولة واحدة في كل 1298 بريد الكتروني. 

وقد �ضمت قائمة الدول الع�ضرة في هذا الت�ضنيف كل من: ماليزيا، المجر، البرتغال، النم�ضا، تايوان، 

البرازيل، اندوني�ضيا و�ضنغافورة. 

ال�ضكل رقم )A-6(: معدلت الت�ضيد اللكتروني ح�ضب الن�ضاط القت�ضادي

ال�ضكل رقم )B-6(: م�ضتخدمو البريد اللكتروني الذين وقعت عليهم محاولت الت�ضيد 

ح�ضب الأن�ضطة القت�ضادية

ISTR Report )2018( :الم�ضدر
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الجدول رقم )6(: الت�ضيّد على النترنت ح�ضب الدولة

حالة واحدة لكل )x( بريدالدولةالترتيب

785جنوب اأفريقيا1
1.298هولندا2
1.359ماليزيا3
1.569المجر4
1.671البرتغال5
1.675النم�ضا6
1.906تايوان7
2.117البرازيل8
2.380اندوني�ضيا9

2.422�ضنغافورة10
.ISTR Report )2018( :الم�ضدر                      

Spam البريد الالكتروني المحتال  .6

وازدادت معدلت الحتيال اللكتروني )Spam( بن�ضبة 1.2 % في عام 2017، وارتفع 

 %  52.7 ن�ضبة  2015 -2017 من  الفترة  اللكتروني خلل  البريد  للحتيال في  الكلي  النمو  معدلت 

البريد  معدلت  يو�ضح   )7( رقم  وال�ضكل   .2017 عام  في   %  54.6 ن�ضبة  اإلى   2015 عام  في 

اللكتروني المحتال )Spam( ح�ضب الن�ضاط القت�ضادي.

ال�ضكل رقم )7(: معدلت البريد اللكتروني المحتال)Spam( ح�ضب الن�ضاط القت�ضادي )ن�ضبة مئوية(

ISTR Report )2018( :الم�ضدر
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وارتفع عدد حالت التعر�ص للإ�ضابة بالمخاطر ال�ضيبرانية بن�ضبة 13 % في عام 2017، 

فبلغ العدد الكلي للحالت المف�ضح عنها 8718 حالة بعد اأن كانت 7692 في عام 2016.  وتباينت 

م�ضتويات التعر�ص للمخاطر ال�ضيبرانية وفقاً لنوع مت�ضفح النترنت فارتفعت هذه الن�ضبة في مت�ضفح 

فيرفوك�ص  من  كل  في  وانخف�ضت   ،2017 عام  في   %  14 بن�ضبة   Apple Safari �ضفاري 

وفي   ،%  23 بن�ضبة   Edge and Internet Explorer و   %  29 بن�ضبة   Fairfox
Google Chrome بن�ضبة 9 %.

Targeted Attacks الهجمات الا�ستهدافية  .7

يمثّل جمع المعلومات ال�ضتخبارية )Intelligence( نحو 90 % من جملة الهجمات 

ال�ضتهدافية والتي تمار�ضها بع�ص الدول والمجموعات ال�ضيا�ضية ويق�ضد منها التج�ض�ص وجمع المعلومات 

لأغرا�ص ع�ضكرية و�ضيا�ضية و�ضناعية ومالية. وا�ضتخدمت ن�ضبة 71 % من هذه المجموعات و�ضائل 

اأ�ضا�ضية  كو�ضيلة   )Spear Phishing Emails( الحتيالية  الت�ضيدية  اللكتروني  البريد 

للهجوم ونقل العدوى. وقد كانت الوليات المتحدة هي الدولة الأكثر ا�ضتهدافاً في الثلث �ضنوات الما�ضية 

وواجهت جملة 27 % من اأن�ضطة الهجمات ال�ضتهدافية في العالم. وارتفعت عدد الموؤ�ض�ضات المت�ضررة 

ال�ضتهدافية  المجموعات  عدد  وارتفع   .2017 عام  في   %  10 بن�ضبة  ال�ضتهدافية  الهجمات  من 

المهاجمة الجديدة التي تم اكت�ضافها من 87 مجموعة في عام 2015 الى 140 مجموعة في عام 

 ،% 2017. وتمثّلت دوافع المجموعات ال�ضتهدافية في جمع المعلومات ال�ضتخبارية بن�ضبة تبلغ حوالى 90 
والت�ضوي�ص والإرباك والأهداف المالية بن�ضب تتراوح بين 11-10 %(.

Mobile Threats 8.  تهديدات الهاتف المحمول

اأنواع البرمجيات الخبيثة الجديدة التي تم اكت�ضافها في الهواتف المحمولة بن�ضبة  ازدادت 

54 % بين عامي 2016 و2017، وذلك من عدد 17.214 في عام 2016 اإلى 26.579 في 
عام 2017. وقد تمكّنت هذه البرمجيات الخبيثة من ت�ضريب معلومات خا�ضة بال�ضحية ت�ضمل اأرقام 

الهواتف )63 %(، واأماكن ال�ضخا�ص )37 %(. وكان اأهم م�ضدر من م�ضادر البرامج الخبيثة 

 Third-Party apps( الخبيثة  التطبيقات  ذات  الخارجية  المتاجر  هو  المحمول  الهاتف  في 
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Store Malware( وبن�ضبة 99.9 %.

�ساد�ساً: تحليل اأو�ساع المخاطر الالكترونية في دول مجل�س التعاون الخليجي

نتناول في هذا الجزء من الدرا�ضة واقع واأهمية المخاطر اللكترونية في دول مجل�ص التعاون 

الخليجي، فن�ضتعر�ص اأنواع الهجمات التي تتعر�ص لها دول المجل�ص ونحلل خ�ضو�ضية هذه الهجمات في 

ا�ضتهدافها لقطاع النفط والقطاع المالي ب�ضورة رئي�ضية. وقد ت�ضمنت الهجمات على القطاع المالي في 

دول المجل�ص: القر�ضنة من خلل طرف ثالث، تخريب بنية اأجهزة ال�ضراف الآلي واأنظمة الحا�ضوب 

بالم�ضارف وخروقات مواقع النترنت والبيانات. كما �ضنقارن معدلت ال�ضتهداف بالبرمجيات الخبيثة 

المالية  والتكاليف  القت�ضادية  الآثار  و�ضنقيّم  الأخرى.  والعالمية  العربية  الدول  مع  المجل�ص  دول  في 

اأداء دول المجل�ص في مواجهة التهديدات  التي تنتج عن الهجمات ال�ضيبرانية الخبيثة، ونبين م�ضتوى 

اللكترونية ونقارنها مع دول العالم الأخرى والجهود المبذولة لبناء المنعة �ضد هذه التهديدات.

ال�ضرق  في  التنفيذيين(  )المدراء  الموؤ�ض�ضات  وت�ضوّر  مدركات  يو�ضح   )8( رقم  وال�ضكل   

الأو�ضط لأهم التهديدات والمخاطر المثيرة للقلق في المنطقة التي تهدد نموها في الآونة الأخيرة وفقاً 

ل�ضتطلع الراأي في عام 2018 الذي اجرته مجموعة PWC البريطانية التي تمثل احدى اأكبر 

ال�ضركات ال�ضت�ضارية العالمية.  ويتبين من ال�ضكل اأن التهديدات الإلكترونية تاأتي في المرتبة الثانية في 

قائمة اأهم المخاطر المثيرة للقلق لقطاع ال�ضركات في ال�ضرق الأو�ضط. وارتفع القلق ب�ضاأن التهديدات 

ال�ضيبرانية وفقاَ لهذا التقرير من ن�ضبة 66 % في عام 2017 اإلى ن�ضبة 77 % في عام 2018.  

وال�ضكل رقم )8( يو�ضح ترتيب هذه المخاطر والتي ت�ضتمل على: ال�ضكوك اأو عدم اليقين الجيو�ضيا�ضي، 

التهديدات اللكترونية، التنظيم الزائد عن الحد، الرهاب، �ضرعة التغير التكنولوجي، زيادة العبء 

ال�ضريبي، النمو القت�ضادي غير الموؤكد والبطالة.
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ال�ضكل رقم )8(: مدركات وت�ضوّر ال�ضركات في ال�ضرق الأو�ضط لأهم التهديدات المثيرة للقلق في عام 2018

.PWC Report )2018( الم�ضدر

اأو�ساع الاأمن ال�سيبراني في الدول العربية وفقاً لدليل الاأمن ال�سيبراني 

)GCI – Global Cyber security Index( العالمي

يقي�ص دليل الأمن ال�ضيبراني العالمي والذي ت�ضدره وحدة الت�ضالت العالمية في الأمم المتحدة 

التزام الدول  )International Telecommunication Unit )ITU م�ضتوى 

المختلفة بالأمن اللكتروني ويوفر المعلومات ال�ضا�ضية لتحليل ومقارنة اأداء الدول العالمية من خلل 

خم�ضة ركائز رئي�ضية وهي العوامل القانونية والفنية والترتيبات التنظيمية وبناء القدرات والتعاون. 

ويو�ضح الجدول رقم )7( اأو�ضاع الأمن ال�ضيبراني في الدول العربية مقارنة بمناطق العالم الأخرى 

وفقاً للدليل العالمي للأمن ال�ضيبراني. ويتبين من الجدول ان م�ضتوى اأداء الدول العربية كان متو�ضطاً 

ال�ضيبراني،  الأمن  العالمية في  المناطق  �ضدارة  اأوروبا في  وتاأتي  الخم�ضة.  الدليل  اأو محاور  ركائز  في 

حيث تميزت في كل المحاور وتليها مجموعة الدول الم�ضتقلة الرو�ضية بينما تاأتي قارة اأفريقيا في المرتبة 

اأداء في الدول العربية من بين هذه المحاور في محور الت�ضريعات القانونية  اأف�ضل  الأخيرة. وقد كان 
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واأ�ضعفها في المحور التنظيمي. ويو�ضح ال�ضكل رقم )9( بطاقة الأداء المتوازن للدول العربية في مجال 

الأمن ال�ضيبراني، والتي تعطي تفا�ضيل اأداء الدول في كل محور من المحاور الخم�ضة المركبة للدليل. 

المخاطر  م�ضتوى  ارتفاع  اإلى  ي�ضير  الأحمر  فاللون  اللكترونية،  المخاطر  م�ضتوى  اإلى  الألوان  وت�ضير 

والأخ�ضر الى انخفا�ضها والأ�ضفر الى اعتدالها اأو تو�ضطها. ومن ال�ضكل يت�ضح اأن عُمان وقطر وم�ضر 

والمغرب هم اأقل الدول العربية مخاطراً.

الجدول رقم )7(: م�ضتوى اأداء الدول العربية في دليل الأمن اللكتروني مقارنة بالمناطق العالمية الأخرى

تعاوني تدريبي تنظيمي تقني قانوني المنطقة

0.25 0.17 0.16 0.18 0.29 اأفريقيا

0.26 0.28 0.24 0.30 0.40 الأميركتين

0.29 0.34 0.27 0.33 0.44 الدول العربية

0.39 0.34 0.31 0.38 0.43 اآ�ضيا والبا�ضفيك

0.40 0.38 0.37 0.42 0.58 الدول الم�ضتقلة الرو�ضية

0.46 0.49 0.45 0.60 0.61 اأوربا

الم�ضدر: تقرير الأمن ال�ضيبراني العالمي 2017.

ال�ضكل رقم )9(: بطاقة الأداء المتوازن للدول العربية

Arab States scorecard

الم�ضدر: تقرير الأمن ال�ضيبراني العالمي 2017.
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اأداء دول مجل�س التعاون الخليجي في مجال الاأمن ال�سيبراني وفقاً للدليل العالمي 

للاأمن ال�سيبراني 2017

احتلت �ضلطنة عمان المرتبة الأولى عربياً في الدليل العالمي للأمن ال�ضيبراني لعام 2017 

عُمان  �ضلطنة  وتتمتع  الدليل.  في  القدرات  وبناء  القانون  ركيزتي  في  عربياً  الأول  المركز  احتلت  كما 

وخريطة  رئي�ضية  وخطة  ال�ضيبراني  للأمن  الم�ضتوى  عالية  اإ�ضتراتيجية  ووجود  قوي  تنظيمي  بهيكل 

طريق �ضاملة.  واحتلت دولة قطر المرتبة الثانية خليجياً والثالثة عربياً في هذا الدليل لعام 2017 

وقد قامت دولة قطر ببناء ثقافة الأمن ال�ضيبراني من خلل حملت توعوية مثل حملة يوم الإنترنت 

الآمن، ون�ضرت تحذيرات حول التهديدات، مثل الحتيال والت�ضيّد عبر الإنترنت، من خلل المطبوعات 

وو�ضائل الإعلم الجتماعية.  ويدعم مركز قطر لدرا�ضات الجرائم الإلكترونية ومركز اأمن المعلومات 

الجهود الرامية اإلى حماية الجمهور القطري ومكافحة المجرمين الذين ي�ضتخدمون التكنولوجيا لتنفيذ 

اأن�ضطتهم الخبيثة. 

التعاون  مجل�ص  دول  في  اللكترونية  للمخاطر  العامة  الأو�ضاع  يو�ضح   )8( رقم  والجدول 

الخليجي. وي�ضير الدليل الكلي للأمن ال�ضيبراني الى انخفا�ص المخاطر اللكترونية في كل من عُمان 

وقطر وارتفاعها في الكويت وتو�ضطها في ال�ضعودية والإمارات. وعلى م�ضتوى الموؤ�ضرات الفرعية للدليل 

العام، يدل الجدول على اأن مخاطر الت�ضريعات ال�ضيبرانية في دول المجل�ص تتراوح بين المتو�ضطة اإلى 

المنخف�ضة، مما يبيّن اأن بع�ص الدول تحتاج اإلى تقوية الت�ضريعات ال�ضيبرانية ل�ضد الثغرات في القانون 

التي يمكن اأن ي�ضتغلها مجرمو النترنت.

ويحتوي الموؤ�ضر العام للإجراءات القانونية على موؤ�ضرات فرعية تقي�ص مخاطر الت�ضريعات 

ويتراوح  ال�ضيبراني  الأمن  مجال  في  والتدريب  ال�ضيبرانية  الجريمة  وت�ضريعات  ال�ضيبرانية  الأمنية 

م�ضتوى المخاطر الذي تواجهه دول المجل�ص في هذه الموؤ�ضرات الفرعية بين المتو�ضط والمنخف�ص با�ضتثناء 

الكويت التي ت�ضير البيانات اإلى وجود مخاطر عالية في معظم الموؤ�ضرات القانونية.

المخاطر  انخفا�ص  الى  في�ضير  المجل�ص،  دول  في  التقنية  للإجراءات  العام  الموؤ�ضر  اأما 

ال�ضيبرانية في هذا المجال في عُمان وقطر وال�ضعودية وتو�ضطها في البحرين والإمارات وارتفاعها في 
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ال�ضيبرانية في هذا  المخاطر  انخفا�ص  الى  التنظيمية  للإجراءات  العام  الموؤ�ضر  ي�ضير  بينما  الكويت. 

ويحتوي  والكويت.  ال�ضعودية  في  وارتفاعها  والمارات  البحرين  في  وتو�ضطها  وقطر  عمان  في  المحور 

ال�ضيبرانية  ال�ضتراتيجية  وجود  هي  فرعية  موؤ�ضرات  عدة  على  التنظيمية  للإجراءات  العام  الموؤ�ضر 

والهيئة الم�ضئولة ووجود مقايي�ص للأمن ال�ضيبراني في الدولة. وت�ضير هذه الموؤ�ضرات الفرعية اإلى ارتفاع 

المخاطر في موؤ�ضرات ال�ضتراتيجية ومقايي�ص الأمن ال�ضيبراني في معظم دول المجل�ص.

وقطر  عُمان  في  ال�ضيبرانية  المخاطر  انخفا�ص  اإلى  القدرات  لبناء  العام  الموؤ�ضر  وي�ضير 

وال�ضعودية وتو�ضطها في المارات وارتفاعها في الكويت والبحرين. ويحتوي هذا الموؤ�ضر على موؤ�ضرات 

البحث  وبرامج  ال�ضيبراني  الأمن  الممار�ضات في  واأف�ضل  المعايير  و�ضع  تتمثل في وجود هيئات  فرعية 

والتطوير والحملت التوعوية العامة والبرامج التعليمية واآلية الحوافز وال�ضناعات المحلية.

وفقاً للموؤ�ضر العام للتعاون، فاإن دول المجل�ص تواجه عموماً مخاطر متو�ضطة في هذا المجال. 

ويتركب هذا الموؤ�ضر العام من موؤ�ضرات فرعية هي: التفاقات الثنائية والتفاقات متعددة الأطراف 

بين  من  المخاطر  وترتفع  التكاملية.  وال�ضركات  والخا�ص  العام  القطاع  و�ضراكة  الدولية  والم�ضاركة 

هذه الموؤ�ضرات الفرعية في دول المجل�ص في موؤ�ضرات ال�ضراكة بين القطاع العام والخا�ص وال�ضراكات 

التكاملية مما يدل على اأهمية تعزيز الجهود المبذولة في هذه الجوانب.

الجدول رقم )8(: اأو�ضاع الأمن ال�ضيبراني في دول مجل�ص التعاون الخليجي وفقاً للدليل العالمي للأمن ال�ضيبراني )2017( 

الدليل العام للأمن 

GCI ال�ضيبراني

2017

الموؤ�ضر العام 

للتعاون

الموؤ�ضر العام 

لبناء القدرات

الموؤ�ضر العام 

للإجراءات 

التنظيمية

الموؤ�ضر العام 

للإجراءات 

التقنية

الموؤ�ضر العام 

للإجراءات 

القانونية

الدولة

متو�ضط متو�ضط عالي متو�ضط متو�ضط منخف�ص البحرين

عالي عالي عالي عالي عالي عالي الكويت

منخف�ص منخف�ص منخف�ص منخف�ص منخف�ص منخف�ص عُمان

منخف�ص متو�ضط منخف�ص منخف�ص منخف�ص منخف�ص قطر

متو�ضط متو�ضط منخف�ص عالي منخف�ص متو�ضط ال�ضعودية

متو�ضط متو�ضط متو�ضط متو�ضط متو�ضط منخف�ص الإمارات

الم�ضدر: تقرير الأمن ال�ضيبراني العالمي 2017 – الأمم المتحدة.
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جهود دول مجل�س التعاون الخليجي في تعزيز الاأمن الالكتروني

ال�ضيبراني  الأمن  تعزيز  في  كبيرة  جهود  الخليجي  التعاون  مجل�ص  دول  حكومات  بذلت 

فعلى �ضبيل المثال: قامت حكومة دبي بن�ضر خطتها ال�ضتراتيجية للأمن ال�ضيبراني وخطة الإمارات 

للحواجز المت�ضل�ضلة )Block Chain(، كما اأن�ضاأت ال�ضعودية الهيئة القومية للأمن ال�ضيبراني 

في عام 2017. واتخذت بع�ص البلدان العربية مثل البحرين وعُمان والإمارات وال�ضعودية والمغرب 

عدة خطوات ل�ضن قوانين تتعلق بالجرائم اللكترونية واأن�ضاأت اأنظمة خا�ضة بذلك. وتهدف بع�ص هذه 

القوانين )كما في حالة الإمارات وعُمان والمغرب( اإلى حماية المعاملت اللكترونية وملحقة مجرمي 

العربية  المنطقة  ال�ضيبرانية في  الت�ضريعات  ولتزال  الثغرات.  العديد من  تعاني من  ولكنها  النترنت 

عموماً اإما في مرحلة اأولية اأو قيد التطوير الن�ضط. 

كما قامت دول المجل�ص بو�ضع ا�ضتراتيجيات للأمن ال�ضيبراني بهدف تخطيط وتنفيذ واإدارة 

بو�ضع  المثال،  �ضبيل  على  الكويت،  دولة  فقامت  الجانب.  هذا  تعزز  التي  والم�ضاريع  البرامج  ومتابعة 

في  ال�ضتراتيجية  روؤية  وتتمثّل   .2020-2017 للفترة  ال�ضيبراني  للأمن  الوطنية  ال�ضتراتيجية 

"�ضمان ف�ضاء الكتروني اآمن ومرن لحماية الم�ضالح الوطنية لدولة الكويت" من المخاطر والتهديدات 
وتتمحوّر  اللكتروني.  الف�ضاء  ا�ضتخدام  من  واجتماعية  اقت�ضادية  قيمة  اأكبر  وتحقيق  ال�ضيبرانية 

"خلق وتعزيز منظومة الأمن ال�ضيبراني الوطني بجميع عنا�ضرها التقنية  مهمة ال�ضتراتيجية حول 

ف�ضاء  بيئة  وتوفير  والقطاع الخا�ص  والدارية وفي مختلف الجهات الحكومية  والرقابية  والتنظيمية 

وت�ضعى  الكويت".  دولة  في  ويعملون  يعي�ضون  الذين  لجميع  والزدهار  الأمن  لتعزيز  اآمنة  الكتروني 

ال�ضتراتيجية الى تحقيق ثلثة اأهداف رئي�ضية على النحو التالي: 

اأولً: تعزيز ثقافة الأمن ال�ضيبراني التي تدعم ال�ضتخدام الآمن وال�ضحيح للف�ضاء اللكتروني.

ثانيا: حماية ومراقبة الأ�ضول والبنى التحتية الحيوية والمعلومات الوطنية وال�ضبكة المعلوماتية في دولة 

الكويت.

والدولية في  المحلية  فيما بين مختلف الجهات  المعلومات  وتبادل  والتن�ضيق  التعاون  �ضبل  اتاحة  ثالثاً: 

مجال الأمن ال�ضيبراني.
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وتقوم البنوك المركزية في دول مجل�ص التعاون الخليجي كجهات تنظيمية ورقابية للقطاعات 

وتخفيف  ال�ضيبرانية  التهديدات  ومواجهة  الكلي  المالي  ال�ضتقرار  ل�ضمان  كبيرة  جهود  ببذل  المالية 

الأمن  تعزيز  في  المركزي  الكويت  بنك  جهود  المثال  �ضبيل  على  ونورد  والمالية.  القت�ضادية  اآثارها 

ال�ضنوي  لتقريره  وفقاً  المجل�ص  دول  في  المركزية  البنوك  لجهود  كنموذج  الكويت  دولة  في  ال�ضيبراني 

الكتاب  بموجب  المحلية  للبنوك  تعليماته  ا�ضدار  الجهود  هذه  وت�ضمنت   .)2018/2017( للعام 

الموجه لتحاد م�ضارف الكويت بتاريخ 26 / 11 / 2017 ب�ضاأن الحد الأدنى من المعايير المطلوبة 

لمواجهة �ضرقة بيانات اأجهزة ال�ضرف الآلي ومكافحة عمليات الغ�ص با�ضتخدام هذه الأجهزة. ورفع 

التحكم في  الداخلية عن طريق تطبيق نظام  �ضبكته  الأمنية على  وال�ضوابط  لم�ضتوى الحماية  البنك 

الثغرات  الك�ضف عن  تطبيق خدمة  الى  بالإ�ضافة  والل�ضلكية،  ال�ضلكية  المحلية  ال�ضبكة  الى  الو�ضول 

ونقاط ال�ضعف ب�ضبكة بنك الكويت المركزي الخا�ضة بنظام مايكرو�ضوفت الت�ضغيلي وذلك بالتن�ضيق 

بنك  بجهود  ال�ضركة  اأ�ضادت  وقد  العالمية.  مايكرو�ضوفت  �ضركة  ال�ضيبراني من  بالأمن  مع مخت�ضين 

ال�ضادرة منها والحفاظ على  الأمنية  وال�ضوابط  التحديثات  اآخر  وتطبيق  اتباع  المركزي في  الكويت 

بيئة اآمنة للبنك. بالإ�ضافة الى النتهاء من تطبيق م�ضروع خدمة حماية ال�ضمعة للبنك المركزي ور�ضد 

ومراقبة كل ما يهددها من المخاطر اللكترونية واتخاذ الخطوات اللزمة لمعالجتها فوراً. 

اإدارة نظم المعلومات والنتهاء من اختبارات الختراق  كما قام البنك بتقييم المخاطر في 

لأنظمة البنك بهدف ك�ضف الثغرات وتقييم الم�ضتوى الأمني لها بالإ�ضافة اإلى التاأكد من �ضلمة نظم 

المعلومات واتباع اأف�ضل واأحدث الممار�ضات العالمية في مجال اأمن المعلومات. واإعداد برنامج تدريبي في 

مجال اأمن المعلومات لتاأهيل الكوادر الوطنية في القطاع الم�ضرفي لمواجهة التحديات الأمنية المتزايدة 

والمت�ضارعة التي تواجه هذا القطاع بدولة الكويت )التقرير ال�ضنوي لبنك الكويت المركزي، 2017(.

�سابعاً:  نماذج للهجمات الالكترونية على القطاعات الاقت�سادية الحيوية في دول 

مجل�س التعاون الخليجي

المالي  القطاع  على  اللكترونية  للهجمات  نماذج  الدرا�ضة  من  الجزء  هذا  في  ن�ضتعر�ص 

والنفطي في دول مجل�ص التعاون الخليجي بهدف تو�ضيح اإمكانية حدوث اختراقات وا�ضعة النطاق على 

قطاعات حيوية واإمكانية الحاق ال�ضرر بمليين الأفراد وتكرار الهجوم من نف�ص البرمجيات الخبيثة 

الم�ضتخدمة �ضابقاً والنجاح في الحاق ال�ضرر مرة اأخرى.   
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1. نماذج من الهجمات ال�سيبرانية على القطاع المالي في دول مجل�س التعاون الخليجي

بالتزامن مع التجاهات العالمية ال�ضائدة اليوم، ا�ضتمر حجم التهديدات ال�ضيبرانية في الرتفاع 

عدداً وتنوعاً في دول مجل�ص التعاون الخليجي. وتعتبر المخاطر والهجمات ال�ضيبرانية وخروق خ�ضو�ضية 

المالية  الخدمات  زيادة  فمع  المجل�ص،  دول  في  المالي  القطاع  تواجه  التي  التحديات  اأكبر  من  المعلومات 

)outsourcing( في تقديمها تزداد مخاطر  الهاتف المحمول وال�ضتعانة بم�ضادر خارجية  عبر 

حماية الم�ضتهلك وتنظيم القطاع المالي غير الم�ضرفي. وتُمثل الهجمات ال�ضيبرانية اأعظم المخاطر التي 

المحتمل  القطاعي  وتاأثيرها  بها  التنبوؤ  اإمكانية  وعدم  تواترها  ازدياد  ب�ضبب  وذلك  القطاع  هذا  تواجه 

الهجمات  اأ�ضناف  وت�ضمنت   .)2018 الدولي،  النقد  )�ضندوق  مخاطرها  اإدارة  في  الثغرات  ووجود 

على القطاع المالي في دول المجل�ص: القر�ضنة من خلل طرف ثالث وتخريب بنية اأجهزة ال�ضراف الآلي 

واأنظمة الحا�ضوب بالم�ضارف وخروقات مواقع النترنت والبيانات، على النحو التالي:

اأ. القر�سنة عبر طرف ثالث

تمكن مجرمو النترنت من اختراق مركزين لمعاجلة البطاقات اللكترونية في الهند والتي 

بالإمارات  والآخر  عُمان  في  اأحدهما  لم�ضرفين  الم�ضبق  الدفع  لبطاقات  الدفع  عمليات  مهمة  تتولى 

العربية المتحدة. وقد قام المجرمون بزيادة الأر�ضدة المتاحة و�ضقوف ال�ضحب على البطاقات الئتمانية 

م�ضبقة الدفع بالإ�ضافة اإلى اإدخال بطاقات مُرمّزة زائفة والتي مكّنتهم من �ضحب 45 مليون دولر من 

اأجهزة ال�ضراف الآلي في 27 دولة.

ب. تخريب البنية التحتية لاأجهزة ال�سراف الاآلي

ا�ضتخدم مجرمو النترنت في عام 2016 برمجيات خبيثة خا�ضة تُجبر اأجهزة ال�ضراف 

الآلي على �ضرف النقود في عدد من دول ال�ضرق الأو�ضط. وقد كانت الإمارات العربية هدفاً لعدد من 

هذه الهجمات. فقد ا�ضتهدفت هذه الهجمات مركز بيانات اأجهزة ال�ضرف الآلي والتي مكّنت المجرمون 

من التقاط البيانات الخا�ضة بالعملء بما في ذلك رقم ح�ضاب العميل الم�ضرفي والرقم ال�ضري للبطاقة 

للئتمانية )PIN( الم�ضتخدم في ال�ضرف الآلي بالإ�ضافة اإلى ال�ضرقة المبا�ضرة للنقود.
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ج. اختراق اأنظمة الحا�سوب بالبنوك

قام مجرمو النترنت باختراق اأنظمة الحا�ضوب بالبنوك الخليجية با�ضتخدام ر�ضائل البريد 

اللكتروني الخبيثة وبرامج القر�ضنة مما نتج عنها خ�ضائر كبيرة في بع�ص الدول في عام 2017. 

د. الحرمان من الخدمة الموزّعة

اخترق مجرمو النترنت في عام 2012 المواقع اللكترونية في العديد من الموؤ�ض�ضات المالية 

العربية والتي �ضملت بور�ضة اأبوظبي للأوراق المالية، والبور�ضة ال�ضعودية، ومواقع البنك المركزي في 

الإمارات والبنك العربي الفل�ضطيني. 

Data Breaches هـ. خروقات البيانات

الفدية  بدفع  وطالبوا  الإماراتية  البنوك  اأحد  على  القر�ضنة  من  النترنت  مجرمو  تمكّن 

)Bit Coin( في مقابل عدم ت�ضريب المعاملت المالية ال�ضرية وتفا�ضيل العميل  بالعملة الرقمية 

للبيانات  اختراق  من  قطر  بنوك  اأكبر  اأحد  عانى  كما   .2015 عام  في  الجتماعية  ال�ضبكات  على 

.)Lukonga، 2018( 2016 الخا�ضة والذي ت�ضمّن بيانات العملء الخا�ضة في عام

نماذج من الهجمات ال�سيبرانية على القطاع النفطي في دول مجل�س التعاون الخليجي  .2
ا�ستهداف �سركة اأرامكو ال�سعودية عام 2012

�ضهدت ال�ضركة ال�ضعودية للبترول »اأرامكو« واحدة من اأ�ضواأ عمليات القر�ضنة التي حدثت 

في دول المجل�ص في يوم 2012/8/15 حيث تم الهجوم على �ضبكة الحا�ضوب في ال�ضركة بفيرو�ص 

ي�ضتن�ضخ نف�ضه ذاتياً مما ت�ضبب في تدمير اأو م�ضح بيانات اأكثر من 30 األف حا�ضب اآلي، واأ�ضبحت 

المعاملت  بيانات  تلقي  على  قادرة  وغير  الآخرين  تجاه  بالتزاماتها  الوفاء  على  قادرة  غير  ال�ضركة 

النقدية عبر اأجهزة الحا�ضب اأو ا�ضتخراجها، وعلى الرغم من �ضخامة موارد ال�ضركة ال انها ا�ضتغرقت 

حوالي اأ�ضبوعين للتعافي من تلك ال�ضرار مما اأدى الى خ�ضائر مالية فادحة. وقد تمثلّت مهمة الفيرو�ص 

اأجهزة  ال�ضلبة في  الأقرا�ص  البيانات في  م�ضح  �ضمعون )Shamoon( في  ي�ضمى  الذي  الخبيث 
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الحا�ضوب. وقد نحج هذا الهجوم في الحاق ال�ضرر بقطاع النفط رغم الحتراز الكبير والحر�ص من 

الحكومة ال�ضعودية والأمريكية على ا�ضتمرارية تدفق النفط عالمياً وعلى ا�ضتقرار اأ�ضعاره.

�ضمعون  فيرو�ص  �ضابقاً:  الم�ضتخدمة  الخبيثة  البرمجيات  نف�ص  من  الهجوم  تكرار  نموذج 

الخبيث يهاجم مرة اأخرى:

تعر�ضت اأفرع ال�ضركة الإيطالية Saipem التي تعمل في قطاع الطاقة في ال�ضرق الأو�ضط 

الأنظمة الحا�ضوبية )فيرو�ص  بيانات  واإيطاليا لهجوم فيرو�ص يعمل على م�ضح  وابردين في بريطانيا 

�ضمعون( في عام 2018، وقد ا�ضتخدم هذه البرمجية الخبيثة في مهاجمة �ضركة اأرامكو ال�ضعودية 

عام 2012. وعلى الرغم من عدم حدوث ا�ضراراً باهظة لل�ضركة ال اأن هذه الحوادث توؤكد ارتفاع 

مخاطر تكرار الهجوم من نف�ص البرمجيات الخبيثة الم�ضتخدمة �ضابقاً. وبالمثل، عانت �ضركة هند�ضية 

ال�ضركة  على  الهجوم  من  واحد  يوم  قبل   2018/12/10 في  الفيرو�ص  نف�ص  من  اأخرى  اإماراتية 

الإيطالية، وقد حذر مركز دبي للأمن اللكتروني )DESC( من هذا الهجوم.

بالإ�ضافة الى النماذج ال�ضابقة تبرز نماذج اأخرى للهجمات ال�ضيبرانية في دول المجل�ص ذات 

نموذج  المثال  �ضبيل  على  منها  نذكر  والمجتمع  الفراد  على  كبير  على  تاأثير  من  لها  لما  كبيرة  اأهمية 

اف�ضاء البيانات ال�ضخ�ضية في �ضركة كريم لخدمات نقل الركاب في دبي وهي �ضركة للأجرة الخا�ضة 

في ال�ضرق الأو�ضط وتعد المناف�ص الأول ل�ضركة اأوبر في المنطقة، وتاأ�ض�ضت في عام 2012. وتعر�ضت 

هذه ال�ضركة لهجوم الكتروني خبيث حيث تمكّن من خلله المهاجمون من الدخول على قواعد بيانات 

الموظفين والزبائن. وتاأثرت بهذا الهجوم البيانات ال�ضخ�ضية لحوالي 14 مليون �ضخ�ص، وت�ضم هذه 

البيانات الم�ضروقة اأ�ضماء الأ�ضخا�ص واأرقام هواتفهم وبريدهم اللكتروني. ويتجلى من هذه التجربة 

اإمكانية الحاق ال�ضرر بمليين الأفراد في هجوم �ضيبراني واحد واأن ال�ضركات في دول مجل�ص التعاون 

الخليجي بمختلف اأحجامها قد تكون معر�ضة للهجوم الخبيث الذي يوؤدي الى فقدان الثقة في ال�ضركة 

والخ�ضائر المالية الكبير والميزة التناف�ضية في الأ�ضواق.
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ثامناً: تحليل الاآثار الاقت�سادية للهجمات الالكترونية في دول مجل�س التعاون الخليجي

هي   2015 عام  في  الخليجي  التعاون  مجل�ص  دول  في  ا�ضتهدافاً  القطاعات  اأعلى  كانت 

وحدها  الثلثة  القطاعات  هذه  و�ضكّلت  المالية  الخدمات  وقطاع  الطاقة  وقطاع  الحكومية  القطاعات 

ن�ضبة 65 % من الهجمات التي تم تحديدها في ذلك العام.  ويرجع �ضبب ذلك الى المكانة التي تتمتع 

بها دول مجل�ص التعاون الخليجي كمركز للتمويل والطاقة والخدمات العامة وال�ضياحة والطيران مما 

جعلتها في مقدمة الوجهات العالمية الم�ضتهدفة ب�ضكل وا�ضع من قبل مجرمي الإنترنت، و�ضاعد على ذلك 

للهجمات  خ�ضبة  بيئة  منها  جعلت  والتي  المنطقة  في  والت�ضالت  للمعلوماتية  التحتية  البنيات  تطور 

الإلكترونية المعقّدة. وقد تعر�ضت ال�ضركات في ال�ضرق الأو�ضط لخ�ضائر مالية في عام2016  اأكبر من 

غيرها من المناطق العالمية الأخرى ب�ضبب للحوادث ال�ضيبرانية، حيث عانت ن�ضبة 56 % من ال�ضركات 

التي تم ا�ضتهدافها في المنطقة من خ�ضائر مالية فاقت ن�ضف مليون دولر وذلك مقارنة بـن�ضبة 33 % 

على ال�ضعيد العالمي، كما خ�ضرت ن�ضبة 13 % منها ما ل يقل عن ثلثة اأيام عمل وذلك مقارنة بن�ضبة 

9 % على الم�ضتوى العالمي كما هو مو�ضح في الجدول رقم )9(، كما اأن احتمالية التعر�ص والمعاناة من 
هذه الهجمات في �ضركات الأعمال في ال�ضرق الأو�ضط اأعلى من غيرها من بقية مناطق العالم الأخرى، 

ف�ضهدت ن�ضبة  18 % من الموؤ�ض�ضات في المنطقة اأكثر من 5000 هجوم ، وهو اأعلى من اأي منطقة 

.)PWC Report 2016( اأخرى في العالم، مقارنة بمتو�ضط عالمي يبلغ 9 % فقط

الجدول رقم )9(: خ�ضائر ال�ضركات في ال�ضرق الأو�ضط من الهجمات ال�ضيبرانية الخبيثة

مقارنة بالمناطق العالمية الأخرى )2016(

العالم )%(ال�ضرق الأو�ضط )%(اأنواع الخ�ضائر التي عانت منها ال�ضركات

5633خ�ضائر مالية تتجاوز مبلغ 50000 األف دولر

1622اأ�ضرار بال�ضمعة التجارية

139توقف الأعمال التجارية لمدة ثلثة اأيام اأو اأكثر

136حوادث �ضيبرانية يتراوح عددها بين 5000-99,999 حادث

PWC Report 2016 :الم�ضدر
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ب�ضبب  مالية  خ�ضائر  من  تعاني  الأو�ضط  ال�ضرق  في  ال�ضركات  اأن  ال�ضابق  الجدول  يو�ضح 

الهجمات ال�ضيبرانية اأعلى من غيرها من ال�ضركات المثيلة في مناطق العالم الأخرى، حيث تجاوزت 

هذه الخ�ضائر مبلغ 500 األف دولر في اأكثر من ن�ضف �ضركات المنطقة مقارنة بثلث ال�ضركات العالمية 

المثيلة في المناطق الأخرى، كما عانت ن�ضبة 13 % من ال�ضركات العاملة في المنطقة من فقدان ثلثة 

اأيام عمل مقارنة بن�ضبة 9 % في ال�ضركات العالمية الأخرى.

اللكتروني  والحتيال  البيانات  �ضرقة  في  المنطقة  في  ال�ضيبرانية  الهجمات  تمثلت  وقد 

والت�ضيّد وغيرها من الأنواع الأخرى. وترجع اأ�ضباب ارتفاع اعداد الهجمات ال�ضيبرانية في المنطقة 

مقارنة بالمناطق الأخرى اإلى عِظَم انت�ضار البرمجيات الخبيثة في المنطقة اأكثر من غيرها من المناطق 

الأخرى، وارتفاع عمليات الحتيال عبر الفاك�ص ب�ضكل اأعلى من المعتاد عليه عالمياً والتي ي�ضعُب تتبعها 

.)PWC Report 2016( من خلل النظام المركزي لل�ضركات

الإمارات  دولة  اأن  اإلى   )2018( عام  في   CSIS & McAfee درا�ضة  واأ�ضارت 

العربية تحتل المرتبة الثانية عالمياً في قائمة الدول الم�ضتهدفة بالهجمات ال�ضيبرانية بما يُقدّر تكلفته 

1.4 مليار دولر في العام. وينتج عن زيادة معدلت نمو الهجمات ال�ضيبرانية اهتزاز الثقة  بحوالي 

الذكية  المدن  تطوير  ال�ضروع في  تطوره من خلل  اأن  المجل�ص  دول  ت�ضعى  الذي  الرقمي  القت�ضاد  في 

)Smart-Cities( في عدد من هذه البلدان.

ال�ضيبرانية  الهجمات  اأنواع  بع�ص  في  ال�ضتهداف  في  العالمية  القائمة  المجل�ص  دول  ت�ضدّرت 

الخبيثة، فاحتلت عُمان المرتبة الرابعة في مجال معدلت البرمجيات الخبيثة بالبريد اللكتروني تلتها 

 ،)10-A( ال�ضعودية في المرتبة الخام�ضة والكويت في المرتبة الثامنة كما هو مو�ضح في الجدول رقم

المرتبة  في  الكويت  وجاءت  الموؤذي  اللكتروني  البريد  مجال  في  عالمياً  الأولى  المرتبة  ال�ضعودية  واحتلت 

ال�ضاد�ضة والإمارات في المرتبة العا�ضرة في هذه القائمة كما هو مو�ضح في الجدول رقم )B-10( وفقاً 

لتقرير )ISTR( في عام )2018(. وتدل هذه الجداول على ارتفاع بع�ص اأنواع الهجمات ال�ضيبرانية 

في دول مجل�ص التعاون الخليجي مقارنة بالمناطق العالمية الأخرى. وعموماً، تتعر�ص دول المجل�ص لكل اأنواع 

الهجمات الإلكترونية ال�ضارة ولكن بن�ضب متفاوتة مما يوؤكد على عظم مخاطر التهديديات اللكترونية.
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الجدول رقم )A-10(: معدلت البرمجيات الخبيثة بالبريد اللكتروني ح�ضب الدولة

برمجية واحدة في كل ايميلالدولةالترتيب

102النم�ضا1

108المجر2

140اأندوني�ضيا3

156عمان4

175ال�ضعودية5

184جزر الأنتيل الهولندية6

216ماليزيا7

217الكويت8

233جنوب اأفريقيا9

234تايوان10

.ISTR Report )2018( :الم�ضدر             

)Spam( معدلت البريد اللكتروني الموؤذي ح�ضب الدولة :)10-B( الجدول رقم

الن�ضبةالدولةالترتيب

69.9ال�ضعودية1

68.6ال�ضين2

64.7البرازيل3

64.6�ضريلنكا4

60.4المجر5

59.8الكويت6

58.9عمان7

57.1جنوب اأفريقيا8

56.9النرويج9

56.3الإمارات10

.ISTR Report )2018( :الم�ضدر                  
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الالكترونية: نموذج  للهجمات  والمالية  التكاليف الاقت�سادية  مقارنات دولية في 

دولة الامارات العربية المتحدة

المتحدة  العربية  المارات  دولة  في  اللكترونية  للهجمات  القت�ضادية  الآثار  ون�ضتعر�ص 

 .2017 عام  في  العالمية  نورتون  �ضركة  به  قامت  الذي  الراأي  ل�ضتطلع  وفقاً  تو�ضيحي  كنموذج 

والجدول رقم )11( يبيّن الآثار القت�ضادية للهجمات اللكترونية على القت�ضاد الماراتي.  ويدُل 

الجدول على ارتفاع التكاليف القت�ضادية والمالية للهجمات اللكترونية في دولة المارات مقارنة بدول 

اإجمالي  فبلغ  الهجمات.  بهذه  الم�ضتهدفة  العالمية  الدول  اأعلى  واحدة من  الأخرى مما يجعلها  العالم 

الم�ضتهلكين المت�ضررين من الجريمة ال�ضيبرانية في عام 2017 في المارات 3.72 مليون �ضخ�ص من 

جملة ال�ضكان وتجاوزت التكلفة المالية الإجمالية للجريمة ال�ضيبرانية مليار دولر، بينما ارتفع الوقت 

الإجمالي الذي خ�ضره الم�ضتهلك ب�ضبب هذا النوع من الجرائم 47.9 �ضاعة مقارنة بمتو�ضط عالمي 

المتاأثرين بجرائم الإنترنت في  اأي بما يعادل ال�ضعف. كما فاقت ن�ضبة الم�ضتهلكين  23.6 �ضاعة  بلغ 

المارات المتو�ضط العالمي فبلغت %52 مقارنة بمتو�ضط عالمي بلغ 44 %.  

وقد كان اأكثر اأنواع الجرائم ال�ضيبرانية �ضيوعاً في المارات في 2017 هي عدوى البرمجيات 

الخبيثة وهي بذلك مطابقة لمثيلتها في العالم. ولكن تجاوزت ن�ضبة العدوى فيها المتو�ضط العالمي فبلغت 

ن�ضبة 53 % مقارنة بمتو�ضط عالمي هو 48 %. وبلغت الن�ضبة المئوية ل�ضحايا الجرائم الإلكترونية 

الذين ي�ضاركون كلمة المرور الخا�ضة بح�ضاب واحد على الأقل عبر الإنترنت مع اآخرين ن�ضبة 45 % 

في المارات مقارنة بمتو�ضط عالمي هو 42 %. بينما بلغت ن�ضبة �ضحايا الجرائم الإلكترونية الذين 

ي�ضتخدمون نف�ص كلمة المرور عبر جميع الح�ضابات عبر الإنترنت 24 % في المارات مقارنة بن�ضبة 

20 % في العالم. وتقاربت الن�ضبة المئوية ل�ضحايا برمجيات الفدية الخبيثة الذين دفعوا الفدية ولم 
يتمكنوا من الو�ضول اإلى ملفاتهم في كل من المارات ودول العالم الأخرى فبلغت هذه الن�ضبة 18 % 

في المارات و17 % في المتو�ضط العالمي. وقد كانت اأكثر حوادث الجريمة ال�ضيبرانية تكلفة بالن�ضبة 

للم�ضتهلكين في العام الما�ضي في المارات هي الحتيال على البطاقات الئتمانية بما يعادل 1051 

دولر بينما كانت الجريمة الأكثر تكلفة عالمياً هي �ضرقة الهوية بمتو�ضط 838 دولر.



- 55 -

مخاطر الهجمات الالكترونية )ال�سيبرانية( واآثارها الاقت�سادية: درا�سة حالة دول مجل�س التعاون الخليجي

الجدول رقم )11(: الآثار القت�ضادية للهجمات اللكترونية الخبيثة على القت�ضاد الماراتي )2017(

العالمدولة الماراتالنتائج

978 مليون3.72 مليوناإجمالي الم�ضتهلكين المت�ضررين من الجريمة ال�ضيبرانية في العام الما�ضي
172 مليار دولر1.05 مليار دولرالتكلفة المالية الإجمالية للجريمة ال�ضيبرانية في العام الما�ضي

23.6 �ضاعة47.9 �ضاعةالوقت الإجمالي لكل م�ضتهلك خ�ضره ب�ضبب الجريمة ال�ضيبرانية في العام الما�ضي
44 %52 %ن�ضبة الم�ضتهلكين المتاأثرين بجرائم الإنترنت في العام الما�ضي

عدوى البرمجيات اأكثر اأنواع الجرائم ال�ضيبرانية �ضيوعاً في العام الما�ضي

الخبيثة

 % 53

عدوى 

البرمجيات 

الخبيثة

% 48
الن�ضبة المئوية ل�ضحايا الجرائم الإلكترونية الذين ي�ضاركون كلمة المرور الخا�ضة 

بح�ضاب واحد على الأقل عبر الإنترنت مع اآخرين

مقابل غير ال�ضحايا

% 45

% 20

% 42

% 23

�ضحايا الجرائم الإلكترونية الذين ي�ضتخدمون نف�ص كلمة المرور عبر جميع 

الح�ضابات عبر الإنترنت

مقابل غير ال�ضحايا

% 24

%  20

% 20

% 16

الن�ضبة المئوية ل�ضحايا برمجيات الفدية الخبيثة الذين دفعوا الفدية ولم يتمكنوا 

من الو�ضول اإلى ملفاتهم

% 18% 17

الحتيال على اأكثر حوادث الجريمة ال�ضيبرانية تكلفة بالن�ضبة للم�ضتهلكين في العام الما�ضي

البطاقات 

الئتمانية )بقيمة 

1051 دولر(

�ضرقة الهوية 

)بقيمة 838 

دولر(

Symantec Corporation - Norton cyber security – insight report 2017  :الم�ضدر

تا�سعاً: الخاتمة والتو�سيات

الأ�ضياء  انترنت  مثل  الأخيرة  الآونة  في  الحديثة  الرقمية  التكنولوجيا  ابتكارات  ازدياد  ان 

الحو�ضبة  وخدمات   Block Chain المت�ضل�ضلة  والحواجز   )Internet of Things(

ال�ضحابية )Cloud services( قد زادت من ترابط دول العالم والأفراد وال�ضركات و�ضتت�ضاعف 

اعداد اأجهزة الحا�ضوب المرتبطة مع بع�ضها البع�ص اإلى اأكثر من ثلثة اأ�ضعاف خلل الفترة 2015-

)IMF( والمنتدى  2020، كل هذه المعطيات جعلت المنظمات الدولية مثل �ضندوق النقد الدولي 
النظام  تواجه  التي  المخاطر  �ضدارة  في  اللكترونية  المخاطر  ت�ضع   )WFE( العالمي  القت�ضادي 

القت�ضادي العالمي وتدعو لبناء المنعة �ضد هذه المخاطر ب�ضبب عِظَم اآثارها القت�ضادية.
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وحاولت هذه الدرا�ضة ت�ضليط ال�ضوء على اأهمية هذه المخاطر واآثارها القت�ضادية وكيفية 

التعاون  مجل�ص  دول  اأو�ضاع  وقيّمت  حلّلت  ثم  بها.  الإ�ضابة  لحوادث  دولية  نماذج  واأعطت  اإدارتها، 

في  الثغرات  وا�ضتدراك  بال�ضتثمار  الهتمام  زيادة  الى  وهدفت  حالة.  درا�ضة  اأو  كنموذج  الخليجي 

التخطيط القت�ضادي لمجابهة هذه المخاطر. 

 ويواجه �ضانعو القرار في الدول في الدول العربية عموماً تحديات عظيمة في المحافظة على 

ال�ضتقرار المالي والقت�ضادي في �ضوء تنامي المخاطر اللكترونية وتنوعها وتفاوت اأ�ضبابها وبروزها 

كمخاطر نظامية تهدد الأن�ضطة القت�ضادية الحيوية والقطاع المالي.  وتاأتي قطاعات الخدمات المالية 

التعاون  مجل�ص  دول  وتت�ضدر  ال�ضيبرانية.  بالهجمات  عالمياً  الم�ضتهدفة  القطاعات  قائمة  في  والنفط 

مثل  القت�ضادية  الأن�ضطة  على  ال�ضيبرانية  الهجمات  اأنواع  بع�ص  في  الأخرى  العالم  دول  الخليجي 

)Spam(. كما  الموؤذي  معدلت البرمجيات الخبيثة بالبريد اللكتروني ون�ضب البريد اللكتروني 

تفوق الخ�ضائر الناجمة عن الهجمات اللكترونية في دول المجل�ص المتو�ضط العالمي ول يمكن ا�ضترداد 

معظم الخ�ضائر المالية الناجمة عنها. واأثبتت نماذج الهجمات اللكترونية ال�ضابقة على دول المجل�ص 

اإمكانية اإلحاق ال�ضرر بالمرافق الحيوية والبنيات التحتية بهذه الدول مما يحتم بذل المزيد من الجهود 

ل�ضد الثغرات في الأمن اللكتروني بهذه الدول.

 وعلى الرغم من تح�ضن اأداء دول المجل�ص في مجال مواجهة الهجمات اللكترونية، اإل اأن 

الثغرات  من  العديد  وجود  اإلى  ي�ضير  المتحدة  الأمم  ت�ضدره  الذي  ال�ضيبراني  للأمن  العالمي  الدليل 

القانونية والفنية والتنظيمية والتدريبية والتعاونية التي يجب �ضدها من خلل تح�ضين الأداء والإكمال 

والمراجعة للو�ضع الراهن في هذه الجوانب وذلك من خلل زيادة ال�ضتثمار في التدريب وبناء القدرات 

�ضد هذه الهجمات بالإ�ضافة اإلى رفع الوعي بين الم�ضتخدمين والإدارة العليا باأهمية وكيفية التعامل مع 

هذه الهجمات، وتعزيز التعاون الدولي لمواجهة المخاطر اللكترونية وذلك لطبيعة هذه المخاطر ولأن 

مجابهتها قد تكون اأكبر من قدرات الدولة الواحدة اأو خارج �ضيطرتها. وعلى م�ضتوى الموؤ�ض�ضات، يجب 

اإدراج الأمن ال�ضيبراني �ضمن ا�ضتراتيجية اإدارة المخاطر في الموؤ�ض�ضة.  

 وعلى الرغم من ارتفاع الإنفاق في الأمن ال�ضيبراني في دول مجل�ص التعاون الخليجي في 

الآونة الأخيرة ال اأنه ل يكفي بمفرده في مواجهة التهديدات وتحقيق الأمن ال�ضيبراني في دول المجل�ص 
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بل لبد من تح�ضين الوعي والحوكمة والعمليات )اأو المعالجات( لأن هذه المنطقة هي اإحدى اأكثر مناطق 

العالم تقدماً في �ضرعة تبني واعتماد التكنولوجيا الحديثة.
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